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Einfuhrung

Mit dem Camera Configuration Tool von kénnen Sie alle Kameras konfigurieren, die in Ihrem Netzwerk
erkannt werden. Sie konnen allgemeine Einstellungen gleichzeitig auf mehrere Kameras anwenden oder
einzelne Kameras an lhre Standortanforderungen anpassen.

Stellen Sie zur Verwendung dieses Tools sicher, dass die folgenden Voraussetzungen erflllt sind:

¢ Alle Kameras, die Sie konfigurieren, sind installiert und physisch mit dem Netzwerk verbunden.

e Das Camera Configuration Tool ist auf einem Computer installiert, der Zugriff auf dasselbe Netzwerk
wie die Kameras hat.

¢ Sije kennen das Kennwort fiir alle Kameras.

Anmelden bei den Kameras

Standardmafig werden alle Kameras in lhrem Netzwerk vom Camera Configuration Tool automatisch
erkannt. Die erkannten Kameras sind mit Ihrem unmittelbaren Subnetz oder den fir Multicast-Meldungen
konfigurierten Subnetzen verbunden.

Bevor Sie die Kameras im System bearbeiten kdnnen, missen Sie sich zundchst bei den Kameras anmelden.

1. Wenn Sie das Camera Configuration Tool starten, werden Sie sofort aufgefordert, sich bei allen
erkannten Geraten anzumelden.

e Geben Sie in die Felder Benutzername und Passwort die Anmeldeinformationen der Kamera
ein. Das Tool geht davon aus, dass alle verbundenen Geréte dieselben Anmeldeinformationen
verwenden.

¢ Wenn die Kameras die Anmeldeinformationen admin/admin oder administrator/<leer>
verwenden, aktivieren Sie das Kontrollkdstchen Verwenden Sie die werkseitigen
Standardanmeldeinformationen, wenn die oben genannten Anmeldeinformationen nicht
funktionieren..

e Das Tool meldet sich nicht bei neuen Kameras an, die keine Anmeldeinformationen haben.
2. Klicken Sie auf Verbindung mit Gerdten herstellen.
Sie sind mit den ausgewahlten Anmeldeinformationen bei den erkannten Kameras angemeldet.
Wenn sich das Tool nicht bei einigen Kameras anmelden konnte, wéahlen Sie die Registerkarte
Anmeldeinformationen fiir die Verbindung und geben Sie manuell die korrekten Anmeldeinformationen fir

diese Kameras ein. Weitere Informationen finden Sie unter Andern der Anmeldeinformationen der
Verbindung auf Seite 4.

Wenn Sie feststellen, dass eine oder mehrere Kameras, die Sie konfigurieren méchten, nicht in der Liste
enthalten sind, konnen Sie die Kameras manuell suchen und der Liste hinzufligen. Weitere Informationen
finden Sie unter Finden von Kameras auf Seite 6.
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Navigieren durch das Camera Configuration Tool

Nachdem Sie sich bei allen Kameras angemeldet haben, zeigt das Anwendungsfenster eine Liste aller
Kameras an, die automatisch im System erkannt wurden.

€ Camera Configuration Teol - 2.0.1.3 oz e X
General Network Multicast TLS Image Settings  Admin Users  Analytics  All Settings  Connection Credentials  Firmware Update o 0=
[ | | Q |ves Q | Name B Qe Dot st isconred
Web Ul e 4 3.0C-H4A-25G-B1(SSD) Lobby cam 1 1 Head office 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul R 4 HaAa2 Elevator 2 1 Head office e 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul % 4 5.01-H4A-BO2-IR Elevator doors ground floor 1 Head office | 4/6/2021 1:52:49 PM 4/6/2021 208:15 PM
Web Ul ¥ '@ 80-H4A-DOT-R Bay door 2 1 Warehouse main V] 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul @98 @ 50-H3-DO1-R Lot A parking North 1 Head office 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul ¥ & 50H3-B2 Assembly line south 1 Warehouse main =] 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul 4 8.0-H4A-B2 Lobby cam 2 1 Head office 4/6/2021 1:52:49 PM 4/6/2021 208:15 PM
Web Ul s 1.0C-H4IRPTZ-DP45-WP  Cash register 1 Marine way store 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul R4 5.0-H3-B2 Elevator 1 1 Head office 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul 4 8.0-H4A-DOT-IR Back door 1 Marine way store 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul 4 20W-H3IPTZ-DP20 Emergency exit SE 1 Head office O 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul x

Web Ul of  29MP-HD-PRO-M Front door 1 Industrial ave store O 4/6/2021 15249 PM  4/6/2021 2:08:15 PM
Web Ul 4 5.0L-H4A-BO2-IR Lobby entrance 1 Head office 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
Web Ul 4 8.0-H4A-DOT-IR Back door 1 Industrial ave store O 4/6/2021 1:52:49 PM 4/6/2021 2:08:15 PM
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1. Meniileiste — Die Registerkarten fiir die Kameraeinstellungen werden auf der linken Seite angezeigt,

und das zusétzliche Aufgabenmenl = ist auf der rechten Seite verfiigbar. Weitere Informationen
finden Sie unter Festlegen von Registerkarten auf Seite 11.

Kameraliste — Liste der erkannten Kameras und deren zugehd&rigen Einstellungen.

Implementierungsbereich — Der Bereich in der rechten unteren Ecke des Anwendungsfensters. Hier
wird die Gesamtzahl der erkannten Kameras und die Anzahl der Kameras mit anstehenden
Einstellungsdnderungen angezeigt. Anderungen werden erst iibernommen, wenn Sie auf Anwenden
klicken.

Kamerastatus

In der Spalte Kamerastatus werden die folgenden Details zu jeder Kamera angezeigt.

. ¥_ erfolgreich bei der Kamera angemeldet.

o W Erfolgreich bei der Kamera mit admin/admin oder administrator/<leer> Anmeldeinformationen
angemeldet. Es wird empfohlen, die Anmeldeinformationen der Kamera zu &ndern. Weitere
Informationen finden Sie unter Andern der werkseitigen Standardanmeldeinformationen auf der
nachsten Seite.

° — Die Kamera befindet sich in der werkseitigen Standardeinstellung und verfiigt Uber keine
Anmeldeinformationen. Andern Sie die Kameraanmeldeinformationen, um die Kamera zu verwenden.
Weitere Informationen finden Sie unter Andern der werkseitigen Standardanmeldeinformationen auf
der nachsten Seite.

Navigieren durch das Camera Configuration Tool




° G — Versuch, sich bei der Kamera anzumelden.

° X — Anmeldung bei der Kamera ist fehlgeschlagen. Andern Sie die Anmeldeinformationen auf der
Registerkarte Anmeldeinformationen fiir die Verbindung. Weitere Informationen finden Sie unter
Andern der Anmeldeinformationen der Verbindung auf der néchsten Seite.

° 0 — Kommunikation mit der Kamera ist nicht mehr moglich. Dies kann auftreten, wenn die Kamera
offline ist oder ein Fehler beim Abrufen der Kameraeinstellungen aufgetreten ist.

° n — Sicher Uber HTTPS mit einem vertrauenswirdigen Zertifikat verbunden.
° ﬂ — Sicher Uber HTTPS mit einem selbstsignierten Zertifikat verbunden.
° E — Sicher Uber HTTPS mit einem nicht vertrauenswirdigen Zertifikat verbunden.

. K — Uber HTTPS mit ungiiltigem Zertifikat verbunden.

Andern der werkseitigen Standardanmeldeinformationen

Wenn sich Kameras im werkseitigen Standardstatus “* befinden oder die Anmeldeinformationen
admin/admin oder administrator/<|eer>‘*""'r verwenden, andern Sie bitte die Anmeldeinformationen der
Kamera.

1. Wahlen Sie die Registerkarte Administratorbenutzer.

Hinweis: Wenn Sie Anderungen an den Einstellungen vorgenommen haben, die noch nicht
gespeichert wurden, kénnen Sie nicht zu einer anderen Registerkarte wechseln. Verwerfen
Sie die Einstellungen, wenn Sie die Registerkarte Administratorbenutzer auswéahlen méchten.

2. Klicken Sie auf Q und wahlen Sie entweder oderf.

3. Geben Sie in der Spalte Administratorbenutzername einen neuen Benutzernamen fiir eine oder alle
Kameras ein.

4. Geben Sie ein neues Kennwort fiir eine oder alle Kameras in der Spalte Administratorpasswort ein.

Tipp: Aktivieren Sie das Kontrollkdstchen neben dem Kennwortfeld, um Ihre Eingabe
anzuzeigen.

5. Klicken Sie auf Anwenden.

Hinweis: Pelco-Kameras unterstitzen kein leeres Kennwortfeld. Fiir Administratorkonten in
Pelco-Kameras muss ein Kennwort festgelegt werden.

Andern der werkseitigen Standardanmeldeinformationen




Andern der Anmeldeinformationen der Verbindung

Wenn sich das Camera Configuration Tool nicht bei einer Kamera anmelden konnte, zeigt die Kamera diesen
Status an:x.

Fihren Sie die folgenden Schritte aus, um die Anmeldeinformationen fir den Zugriff auf die Kamera zu
andern:

1. Wahlen Sie die Registerkarte Anmeldeinformationen fiir die Verbindung.

2. Klicken Sie in die Kamerastatusspalte auf Q und aktivieren Sie das Kontrollkéstchen X

3. Doppelklicken Sie auf das Feld Benutzername oder Passwort, um andere Anmeldeinformationen der
Kamera einzugeben.

Die von lhnen gednderten Einstellungen werden gelb hervorgehoben.

Tipp: Aktivieren Sie das Kontrollkdstchen neben dem Kennwortfeld, um Ihre Eingabe
anzuzeigen.

4. Klicken Sie in der unteren rechten Ecke auf Anwenden.

Das Tool versucht, sich mit den neuen Anmeldeinformationen bei den Kameras anzumelden.
Der Kamerastatus wird aktualisiert, um die Kameras anzuzeigen, auf die Sie zugreifen kdnnen.

Hinzufligen eines sekundaren Admin-Benutzers

Hinweis: Wenn die Standard-Administratoranmeldeinformationen verloren gehen, miissen Sie
moglicherweise die werkseitigen Standardeinstellungen der Kamera wiederherstellen. Je nach
Konfiguration der Kamera ist diese Option moglicherweise nicht méglich.

Um das Standard-Administratorbenutzerkonto auf der Kamera zu schiitzen, kdnnen Sie einen sekundaren
Admin-Benutzer erstellen.

Sie kdnnen das sekundare Konto anstelle des Standard-Administratorbenutzerkontos fur den taglichen
Betrieb verwenden. Sie kdnnen es auch als Backup verwenden, falls das Standard-Administratorkennwort
verloren geht.

1. Wahlen Sie die Registerkarte Administratorbenutzer.

2. Geben Sie einen neuen Benutzernamen in der Spalte Sekundarer Administratorbenutzername ein.

Wenn Sie flir alle Kameras denselben Benutzernamen verwenden mdchten, klicken Sie auf und
geben Sie den Benutzernamen ein.

Andern der Anmeldeinformationen der Verbindung




3. Geben Sie ein Kennwort flir den neuen Benutzernamen in der Spalte Sekundéares
Administratorpasswort ein.

Wenn Sie dasselbe Kennwort fiir alle Kameras verwenden mochten, klicken Sie auf und geben
Sie das Kennwort ein.

Tipp: Aktivieren Sie das Kontrollkdstchen neben dem Kennwortfeld, um Ihre Eingabe

anzuzeigen.

4. Klicken Sie auf Anwenden.

Sie konnen Uber das Interface des Kamera-Webbrowsers weitere Administratorbenutzer hinzufligen.
Das Camera Configuration Tool zeigt jedoch nur den Standard-Administratorbenutzer und einen anderen
Administratorbenutzer auf dieser Registerkarte an.

Hinzufligen eines sekunddren Admin-Benutzers




Finden von Kameras

Wenn eine Kamera nicht automatisch vom Camera Configuration Tool erkannt wird, befindet sie sich
moglicherweise in einem anderen Subnetz, das nicht fir Multicast-Messaging konfiguriert ist. Sie kdnnen
manuell nach Kameras suchen und dem Tool zur Konfiguration hinzufligen.

1. Wa&hlen Sie in der rechten oberen Ecke =mm > Gerdte nach IP-Adresse hinzufiigen.
2. Sofinden Sie eine Kamera:

e Geben Sie die IP-Adresse der Kamera in das Feld Start-IP-Adresse ein. Lassen Sie das Feld
End-IP-Adresse leer.

3. Sofinden Sie mehrere Kameras:

e Geben Sie den IP-Adressbereich ein. Geben Sie die erste IP-Adresse in das Feld Start-IP-
Adresse und die letzte IP-Adresse in das Feld End-IP-Adresse ein.

Der Bereich Anzahl von IP-Adressen zeigt die Gesamtzahl der IP-Adressen im IP-Bereich an.
Das Tool sucht nach nicht mehr als 65.536 Adressen gleichzeitig.

4. Geben Sie fur die Kameras Benutzername und Passwort ein.
5. Aktualisieren Sie die HTTP-Portnr. und HTTPS-Portnr. wenn bendtigt.
Klicken Sie auf Gerate hinzufiigen.

Das Tool durchsucht alle Adressen im IP-Adressbereich und stoppt erst, wenn alle IP-Adressen gepriift
wurden oder Sie klicken auf Abbrechen.

Tipp: Neue Kameras werden moglicherweise nicht angezeigt, wenn die Kameraliste gefiltert wird.
Weitere Informationen finden Sie unter Filtern und Sortieren der Kameras auf der néchsten Seite.

Senden einer Discovery-Ubertragung

Wenn Sie gerade ein grofkes System konfigurieren, werden im Netzwerk moglicherweise liber einen
langeren Zeitraum neue Kameras hinzugefligt. Das Camera Configuration Tool sendet jede Minute eine
Discovery-Ubertragung, Sie kénnen die Software jedoch zwingen, auch eine Discovery-Ubertragung zu
senden.

Die Discovery-Ubertragung sucht nach neuen Kameras, die mit dem Netzwerk verbunden sind. Jedes Mal,
wenn eine neue Kamera erkannt wird, wird sie der Kameraliste hinzugefligt.

* Klicken Sie oben rechts auf':-*.

Finden von Kameras




Filtern und Sortieren der Kameras

Abhéngig von der Grofke Ihres Standorts miissen Sie moglicherweise tUiber 100 Kameras bearbeiten. Damit
Sie sich auf die Kameras konzentrieren konnen, die lhre Aufmerksamkeit erfordern, kdnnen Sie die

aufgelisteten Kameras filtern oder sortieren.

Filtern von Kameras

1. Klicken Sie oben in einer Spalte auf Q .
2. Wahlen Sie |hre Filterwerte aus oder geben Sie sie ein.

Eine Liste der aktiven Filter wird unten auf der Seite angezeigt.

Filter loschen

¢ Klicken Sie unten auf der Seite auf X fiir den Filter, den Sie entfernen mochten.

Sortieren von Kameras

¢ Klicken Sie auf den Spaltennamen, um die Spalte in aufsteigender alphanumerischer Reihenfolge zu
sortieren.
¢ Klicken Sie erneut auf dieselbe Spalte, um die Spalte in absteigender Reihenfolge zu sortieren.

Sie kdnnen jede angezeigte Spalte sortieren.

Filtern und Sortieren der Kameras




Bearbeiten der Kameras

Im Camera Configuration Tool kdnnen Sie alle Kameras bearbeiten, bei denen Sie sich erfolgreich
angemeldet haben.

Wechseln Sie zwischen verschiedenen Registerkarten, um die kategorisierten Kameraeinstellungen
anzuzeigen und zu bearbeiten. Weitere Informationen finden Sie unter Festlegen von Registerkarten auf
Seite 11.

Sie kdnnen nur die angezeigten Kameras bearbeiten. Um bestimmte Kameras zu bearbeiten, kénnen Sie die
Kameraliste filtern. Weitere Informationen finden Sie unter Filtern und Sortieren der Kameras auf der
vorherigen Seite.

s N

Tipp: Beim Bearbeiten der Kameraeinstellungen kénnen Sie Kamerafilter deaktivieren. Sie kdnnen
jedoch erst dann neue Filter hinzufligen, nachdem die Einstellungsanderungen iibernommen oder
verworfen wurden.

. J

Sie kdnnen jede Spalte bearbeiten, die anzeigt.

Bearbeiten einer einzelnen Kamera

Flhren Sie einen der folgenden Schritte aus, um eine Einstellung fiir eine einzelne Kamera zu bearbeiten:

e Wahlen Sie eine Einstellung aus den verfligbaren Optionen.

e Doppelklicken Sie auf die Kameraeinstellung und geben Sie einen neuen Wert ein.

Die bearbeitete Einstellung wird gelb hervorgehoben, aber noch nicht angewendet. Siehe Anwenden von
Anderungen auf der néchsten Seite.

Hinweis: Anderungen an der HD Multisensor Dome-Kamera werden automatisch auf alle
Kamerakopfe angewendet.

Bearbeiten mehrerer Kameras

So bearbeiten Sie die gleiche Einstellung fiir alle Kameras in der Kameraliste:

1. Klicken Sie in der Spaltentiberschrift auf .
2. Wahlen Sie die neue Einstellung aus oder geben Sie sie ein.

3. Driicken Sie die Eingabetaste oder klicken Sie auf Anwenden, um die Einstellung zu &ndern.

Bearbeiten der Kameras




Die bearbeiteten Einstellungen werden gelb hervorgehoben, aber noch nicht ibernommen. Siehe
Anwenden von Anderungen unten.

Anwenden von Anderungen

Bearbeitete Einstellungen werden gelb hervorgehoben.
So iibernehmen Sie alle Anderungen:

e Klicken Sie auf Anwenden, um die Anderungen zu bestétigen.

Wenn die Kamera eine Einstellung ablehnt, wird die Kamerazeile rot und die abgelehnte Einstellung
gelb markiert.

Klicken Sie im rechten unteren Implementierungsbereich neben Q auf FEHLGESCHLAGEN, um nur
Kameras mit abgelehnten Einstellungen anzuzeigen.

So I6schen Sie alle Anderungen:

¢ Klicken Sie auf Verwerfen.

Einstellungen fiir sekundare Medienprofile

Viele Kameras konnen zusatzlich zu ihrem primaren Stream zuséatzliche Videostreams oder Medienprofile
Ubertragen. Beispielsweise kann ein sekundéarer Stream als Stream mit niedrigerer Auflésung zur
Uberwachung in Client- oder Mobilfunknetzen mit reduzierter Bandbreitenkapazitét verwendet werden.
Einige Kameras haben nur ein primares und sekundéares Profil, einige Kameras haben auch ein tertidres Profil
und andere Kameras haben viele zusatzliche Profile. Primar, Sekundar und Tertiar Medienprofile kdnnen mit
dem Camera Configuration Tool konfiguriert werden.

Mit dem Camera Configuration Tool kdnnen Sie Multicast und Bildeinstellungen fiir Ihre priméren,
sekundaren und tertidren Streams flr anwendbare Kameras konfigurieren. Weitere Informationen finden Sie
unter Festlegen von Registerkarten auf Seite 11.

Wenn Sie zu den Registerkarten Multicast oder Bildeinstellungen navigieren, wird das Primar Medienprofil
standardmafig ausgewahlt.

Anwenden von Anderungen




1. Auf den Registerkarten Multicast oder Bildeinstellungen, in der unteren linken Ecke des Fensters,
wdhlen Sie die Option Sekundar oder Tertidr aus, um die Seite auf die Einstellungen fiir dieses
Medienprofil zu andern.

© Camers Configuration Tool - 2200 3] *
General  Metwork  Mulbcast  TLS  Image Settings  Adein Users  Anabytxs  AllSettings  Comnection Credenbals  Frrmware Update 0=
- (=% |u.x|.-| " B Q |Heads
WebUl R of  ENC-LPORT Deviced624 1 H264 = [sobe - a ] 9
| o LOC-HARPTZ-DP4SWP  NotSupportingCertficates 1 Ha64 = [Soee - ] ] 18
| o IEMPHD-PRO-M No WDREnabled 1 H2E4 = | | 60ME - n 8
i o LOC-H4PTZ-DCIH0 Device4a40 1 Hae4 - | [eome L] 6 s
i o ZOMP-HD-H264-82 Ceviced 1632 1 s -| [eoke a 3 12
| o BLHAADOLR Device69547 1 Haes - [soe L] 15 12
X
Y 1 Wb Z9MP-HD-PRO-M Credentials Test Dttt 1 264 506z 1 15
ek Wl ¥ SOL-HAA-BOZR Credentials Tast Valid 1 Hag4 0k o L]
Wb | o BOHAADOLIR Delete Centificates Test 1 Haed 50tz a ¥ 12
| o BO-HA-DOLIR Centifate with lang SN 1 264 B0k O & T
e Ul I ¥ ZOW-HIPTZ-DP20 Enable Hetp Test 1 a6 B0k ] 2 20 flowest)
Wik L | o 1EMP-HD-PRO-M CisbalCredentislsiWor 1 HaRd 508z o L] 17
wieb Ul i of SDHE2 Upload Cetificates Tt 1 Hag4 S04z L] 9 T
ochs Profile: @ Promary ¥ Scomdary Terhary I
Filtered By: | Model X EDITEC:0 | FLTERED:31 | TOTAL:33
@ MOTOROLA 50LUTIONS

2. Nehmen Sie die erforderlichen Einstellungsanderungen an den Kameras im ausgewahlten
Medienprofil vor.

3. Klicken Sie in der unteren rechten Ecke des Fensters auf Anwenden, um die Einstellungen auf das in
Schritt 1 ausgewahlte Medienprofil anzuwenden.

Einstellungen fiir sekundare Medienprofile




Festlegen von Registerkarten

Die Registerkarten in der Meniileiste enthalten eine gefilterte Liste von Einstellungen und Informationen zu
jeder Kamera.

Die ersten 6 Spalten sind in jeder Registerkarte gleich:
1. Webbenutzeroberflache — direkter Link zur vollstandigen Webbrowser-Oberflache der Kamera flr
eine erweiterte Konfiguration.

2. Live-Video — ein qualitativ minderwertiger Livestream von der Kamera, der Ihnen hilft, festzustellen,
wo die Kamera installiert ist.

3. Kamerastatus — erkennt, ob die Kamera online ist und ob Sie sich erfolgreich an der Kamera
anmelden konnten.

4. Modell — das bestimmte Kameramodell.
Name — Name der Kamera. Standardmafig entspricht der Kameraname der Modellnummer.

Kopf Nr. — identifiziert den Kamerakopf flir Multisensorkameras.

Die Registerkarten enthalten die folgenden Details:

Hinweis: Einige Einstellungen werden nicht angezeigt, wenn sie nicht von der Kamera unterstiitzt
werden.

Tab Einstellungen

Allgemein e Ort
e Kamerastatus-LEDs deaktivieren
e Datum der ersten Erkennung
e Datum der letzten Erkennung
e Seriennummer
e Hersteller
e Firmwareversion
e Datum: Datum und Uhrzeit der Kamera

e PTZ aktivieren: Aktiviert und deaktiviert PTZ-Steuerungen im VMS. Dies
kann fir Nicht-PTZ-Kameras, die beispielsweise PTZ-Befehle fiir die
Zoomsteuerung verwenden, nutzlich sein. Daher sind keine PTZ-
Steuerungen erforderlich.

e PTZ-Name: Listet alle PTZ-Befehle auf, die die Kamera verwenden kann

» Metadaten aktivieren: aktiviert und deaktiviert die Ubertragung von
Metadatenstromen fir die Medienprofile aller Kameras

¢ Konfigurationsvorlage exportieren

Netzwerk e DHCP aktivieren

Festlegen von Registerkarten




Tab Einstellungen
e |P-Adresse

e Subnetzmaske

e Standardgateway

* Hostname

* NTP-Servermodus

e NTP-Server

e MAC Adresse

e HTTP aktivieren

e HTTP-Portnr.

e HTTPS-Portnr.
Multicast e Video — Multicast-IP

¢ Video — Multicast-Portnr.

e Video — Multicast-TTL

e Audio — Multicast-IP

e Audio — Multicast-Portnr.

e Audio — Multicast-TTL

¢ Metadaten — Multicast-IP

* Metadaten — Multicast-Portnr.

* Metadaten — Multicast-TTL
TLS * CSR herunterladen

e TLS-Zertifikatantragsteller

e Aussteller des TLS-Zertifikats

e Ablaufdatum

o Zertifikatstyp

¢ Signaturalgorithmus

o Zertifikate verwalten

o Zertifikate

¢ Verschlisselungsmodus
Bildeinstellungen e Codierung

e Flimmerkontrolle

» Bildstabilisierung aktivieren: Aktiviert und deaktiviert die elektronische
Bildstabilisierung, wodurch andere Funktionen deaktiviert werden.
Weitere Informationen finden Sie im Benutzerhandbuch der
Uberwachungskamera.

e WDR aktivieren
e Bildrate
e Qualitat
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Tab Einstellungen

* Maximale Bitrate

e Aufldsung

* Keyframe-Intervall

e Kamerakopfe

e Kameramodus
Administratorbenutzer e Administratorbenutzername

e Administratorpasswort

e Sekundéarer Administratorbenutzername

e Sekundares Administratorpasswort
Analyse e Kameratyp

* Analysemodus der Szene

* Rauschfilter aktivieren

* Manipulationsempfindlichkeit

* Verzdgerung des Manipulationsausldsers

e Selbstlernsystem aktivieren

¢ Selbstlernsystem zurlicksetzen

* Videoanalysemodus

¢ Analyseereignisse

* Menschenmengenerkennung

¢ ONVIF-Analysemetadaten aktivieren

Alle Einstellungen Alle verfligbaren Kameraeinstellungen. Scrollen Sie nach rechts, um alle
Einstellungen zu sehen, die ausgeblendet sein kdnnen.
Anmeldeinformationen e Benutzername
fiir die Verbindung
e Passwort
Firmwareupdate e Firmwareversion
¢ Verfligbare Firmwareversion
e Upgrade durchfiihren

¢ Downgrade durchfuihren
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Zuweisen von |IP-Adressen

Hinweis: Weisen Sie keine statischen IP-Adressen zu, es sei denn, Sie sind mit der IP-
Netzwerkadressierung bestens vertraut. Das Camera Configuration Tool kann keine IP-
Adressbereiche, Subnetzmasken, Standard-Gateways oder andere IP-Parameter berechnen oder
Uberprifen.

Zuweisen statischer IP-Adressen

Wenn Sie den Kameras in Ihrem System statische IP-Adressen zuweisen missen, kdnnen Sie dies auf der
Registerkarte Netzwerk tun. Auf dieser Registerkarte kdnnen Sie den aufgelisteten Kameras einen IP-
Adressbereich oder einer Kamera eine bestimmte IP-Adresse zuweisen.

e N

Tipp: Weisen Sie nur IP-Adressen aus Subnetzen zu, auf die Sie zugreifen kdnnen. Andernfalls
verlieren Sie nach dem Zuweisen der neuen IP-Adressen den Zugriff auf die Kameras. Sie kdnnen
die Kamera moglicherweise wiederherstellen, indem Sie der MAC-Adresse der Kamera eine neue
IP-Adresse zuweisen. Weitere Informationen finden Sie unter Zuweisen einer IP-Adresse liber die
MAC-Adresse auf Seite 1.

1. Wahlen Sie die Registerkarte Netzwerk.
2. So weisen Sie den den aufgelisteten Kameras einen statischen IP-Adressbereich zu:

a. Filtern Sie die Kameraliste, um nur die Kameras anzuzeigen, die Sie &ndern méchten.

b. Klicken Sie oben in der Spalte IP-Adresse auf .

c. Geben Sie die erste IP-Adresse im Bereich in das Feld Start-IP-Adresse ein.

o

Geben Sie fiir die IP-Adressen Subnetzmaske und Standardgateway ein.
e. Klicken Sie auf Anwenden.

DHCP wird fir die Kameras automatisch deaktiviert und die neuen Netzwerkeinstellungen
werden gelb hervorgehoben.

3. So weisen Sie eine statische IP-Adresse zu einer Kamera:
a. Suchen Sie die zu andernde Kamera in der Liste aus.
b. Doppelklicken Sie auf das Feld IP-Adresse und geben Sie die statische IP-Adresse ein.
DHCP ist fuir die Kamera automatisch deaktiviert.

c. Doppelklicken Sie auf die Felder Subnetzmaske und Standardgateway, um die erforderlichen
Werte einzugeben.

4. Klicken Sie in der unteren rechten Ecke des Fensters auf Anwenden.

Die neuen IP-Adressen werden auf den Kameras implementiert.

Zuweisen von |IP-Adressen
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Einstellen des NTP-Servers

Sie kdnnen den fiir jede Kamera verwendeten NTP-Server (Network Time Protocol) aktualisieren.

—_

Wahlen Sie die Registerkarte Netzwerk.
Waéhlen Sie DHCP oder Manuell in der Spalte NTP-Servermodus aus.

Wenn Sie Manuell auswahlen, geben Sie in der Spalte NTP-Server die NTP-Serveradresse ein.

> W N

Klicken Sie auf Anwenden.

Einstellen des NTP-Servers




Multicast-Netzwerk konfigurieren

Fir groke Netzwerke, in denen mehrere Benutzer gleichzeitig Videos von Kameras gleichzeitig anzeigen
kdnnen, wird empfohlen, ein Multicast-Netzwerk zu verwenden, um die Leistung gegentiber einem Unicast-
System zu steigern. Mit Multicast kdnnen Videos mit hohen Megapixeln an eine Reihe von bestimmten
Benutzern in einem Netzwerk gestreamt werden, mit klarerem Video und schnellerer Videoulbertragung als
mit einem Unicast-System. Video-, Audio- und Metadaten-Multicast-Einstellungen kdnnen fir zusatzliche
Flexibilitat fur Ihr Netzwerk individuell konfiguriert werden.

Multicast-Einstellungen kénnen fir jedes Stream-Profil lnrer Kamera konfiguriert werden. StandardmaRig ist
der Primar -Stream wird ausgewahlt, wenn Sie zur Registerkarte Multicast navigieren. Weitere Informationen
zum Anwenden von Einstellungen auf zusatzliche Stream-Profile finden Sie unter Einstellungen fiir
sekunddre Medienprofile auf Seite 9.

Um einen Multicast zu deaktivieren, setzen Sie seine IP auf 0.0.0.0 und seine Portnummer auf O.

1. Wahlen Sie die Registerkarte Multicast.

2. Konfigurieren Sie fur Video-Multicast die folgenden Einstellungen:

e N

Wichtig: Bei Kameras mit mehreren Profilen missen die Multicast-IP- und Port-Einstellungen
jedes Profils eindeutig sein. Bei Kameras mit mehreren Képfen miissen die Multicast-IP- und
Port-Einstellungen jedes Kopfes und des Profils jedes Kopfprofils eindeutig sein.

* Video — Multicast-IP: Geben Sie die IP-Adresse fiir Ihre Video-Multicast-Ubertragung ein.

* Video — Multicast-Portnr.: Geben Sie die Portnummer fiir lhre Video-Multicast-Ubertragung
ein. Die Ports mussen gerade nummeriert sein.

¢ Video — Multicast-TTL: Geben Sie die TTL-Einstellung (Time to Leave) fir Ihre Multicast-
Ubertragung von 1 bis 255 ein.

Hinweis: Die TTL-Einstellung kann verwendet werden, um Multicast-Verkehr in einem
bestimmten genau definierten Teil des Netzwerks zu halten. Jedes Mal, wenn ein
Router ein Multicast-Paket empféngt, verringert er den TTL-Wert um 1, und wenn ein
Router ein Paket mit einem TTL-Wert von 1 empfangt, verwirft er das Paket und sendet
es nicht weiter. Daher beschrénken niedrigere Multicast-TTL-Einstellungen den
Multicast-Verkehr auf einen kleineren Teil Ihres Netzwerks. Sie missen diese
Grenzwerte mit lhren Routern durchsetzen.

3. Konfigurieren Sie die Audio- und Metadaten-Multicast-IP-, Port- und TTL-Einstellungen nach Bedarf.

4. Klicken Sie in der unteren rechten Ecke des Fensters auf Anwenden.

Die neuen Multicast-Einstellungen sind auf den Kameras eingerichtet. Die Kameras beginnen erst dann mit
der Ubertragung in Multicast, wenn der erste Client eine Verbindung zur Kamera herstellt.

Multicast-Netzwerk konfigurieren




Verwaltung von Zertifikaten

Fir mehr Sicherheit und Effizienz kdnnen Sie Kamerazertifikate verwalten und sichere
Netzwerkverbindungen als Massenverarbeitung mit dem Camera Configuration Tool konfigurieren.

Tipp: Sie kénnen auch die Befehlszeile verwenden, um Zertifikate zu verwalten und Batch-
Anderungen an Zertifikaten vorzunehmen. Weitere Informationen finden Sie unter
Befehlszeilenparameter auf Seite 46.

Hinweis:
Durch eine Aktualisierung der Kamera-Firmware wird das aktive Zertifikat der Kamera nicht
verandert.

Wenn Sie die Kamera auf die Werkseinstellungen zurlicksetzen, wird das benutzerdefinierte
Zertifikat geldscht und zum Standardzertifikat der Kamera gewechselt.

Herunterladen einer Zertifikatsignierungsanforderung

Herunterladen einer Zertifikatsignierungsanforderung (CSR) fiir jede Kamer oder fir mehrere Kameras. Der
Zertifikatsignierungsanforderung muss von einer Zertifizierungsstelle signiert sein, um diese auf eine Kamera
anwenden zu kdnnen.

1. Wahlen Sie die Registerkarte TLS.
Aktivieren Sie das Kontrollkastchen fiir die Kameras in der Spalte CSR herunterladen.

Klicken Sie auf Anwenden.

> W N

Geben Sie ein Allgemeiner Name fiir die CSRs ein. Maximal 64 Zeichen, einschlieklich der Prafix,
Suffix und Quelle von eindeutigen Daten. Eine Vorschau wird angezeigt, wenn Sie einen Wert
eingeben. Das Allgemeiner Name darf nicht leer sein, daher miissen Sie einen Wert fiir mindestens
eines der Felder Préfix, Suffix und Quelle von eindeutigen Daten oder einer beliebigen Kombination
dieser Felder eingeben.

¢ Prafix: Geben Sie ein Préfix flir das Allgemeiner Name ein.

¢ Quelle von eindeutigen Daten: Wahlen Sie die Kamera-IDs aus, die an den allgemeinen
Namen angehangt werden sollen. Dies ist eine nutzliche Kennung beim Herunterladen von
CSRs flir mehrere Kameras. Optionen: Keiner, Zahler, Name der Kamera, Ort der Kamera,
Hostname der Kamera, IP-Adresse der Kamera, MAC-Adresse der Kamera, Seriennummer der
Kamera, Allgemeiner Name des aktuellen Zertifikats, oder Automatisch generierte
Hexadezimalzahl.

¢ Suffix: Geben Sie ein Suffix fiir das Allgemeiner Name ein.

Verwaltung von Zertifikaten




5. Geben Sie ein Alternativer Antragstellername fiir die CSRs ein. Eine Vorschau wird angezeigt, wenn
Sie einen Wert eingeben.

e Um einen in Alternativer Antragstellername bestimmten Benutzer einzugeben, wéahlen Sie t
Benutzereingabe als Quelle der Daten und geben Sie den Namen in das Feld Wert des
alternativen Antragstellernamens Feld ein.

* Um eine Kamera-ID als Alternativer Antragstellername einzugeben, wéhlen Sie eine der
folgenden Optionen aus der Quelle der Daten Dropdown-Liste aus: Eine Kopie des
allgemeinen Namens, Hostname der Kamera, IP-Adresse der Kamera oder Erster alternativer
Antragstellername des aktuellen Zertifikats.

6. Geben Sie die folgenden optionalen Felder ein:
¢ Organisationseinheit — Der Geschéftsbereich einer Organisation.
e Organisation — Der Name der Organisation.
e Ort — Die Stadet, in der sich die Organisation befindet.

¢ Bundesland oder Kanton — Das Bundesland oder Kanton, in der sich die Organisation
befindet.

¢ Land — Der aus 2 Buchstaben bestehende Landercode.

Hinweis: Das Feld Land ist bei Pelco-Kameras nicht optional und muss ausgefillt
werden.

7. Klicken Sie auf CSR herunterladen und wéhlen Sie aus, wo die Zertifikatsignierungsanforderung
gespeichert werden soll.

Die Zertifikatsignierungsanforderung wird als Zip-Datei heruntergeladen. Reichen Sie diese zur
Unterzeichnung bei einer Zertifizierungsstelle ein.

Hochladen signierter Zertifikate

Nachdem die Zertifikatsignierungsanforderung von einer Zertifizierungsstelle signiert wurden, komprimieren
Sie alle Zertifikate, die in das Camera Configuration Tool hochgeladen werden sollen.

Hinweis:
e Signierte Zertifikatdateien, die Sie der Zip-Datei hinzufligen, miissen bestimmte
Dateierweiterungen aufweisen, wie beispielsweise .crt, .cer oder .pem.

e Um zu sehen, welche Kameras im Camera Configuration Tool vertrauenswiirdige Zertifikate
haben, missen Sie die CA-Zertifikatdatei derselben Zip-Datei wie die signierten Zertifikate
hinzufiigen.

Hochladen signierter Zertifikate




1. Wahlen Sie in der rechten oberen Ecke = > Zertifikate hochladen.
Waéhlen Sie die Zip-Datei mit den signierten Zertifikaten aus.

Uberpriifen Sie die Zusammenfassung der signierten Zertifikate.

> W N

Klicken Sie auf Hochladen. Es werden nur Zertifikate fur angeschlossene Gerate hochgeladen.
5. Klicken Sie auf OK.

Die hochgeladenen Zertifikate kdnnen nun auf die jeweiligen Gerate angewendet werden.

Anwenden von Zertifikaten

Nachdem Sie signierte Zertifikate hochgeladen haben, kdnnen Sie auswahlen, welches Zertifikat flir jedes
Gerat verwendet werden soll.

1. Wahlen Sie die Registerkarte TLS.
2. Wahlen Sie ein Zertifikat in der Spalte TLS-Zertifikatantragsteller aus.

3. Klicken Sie auf Anwenden.

Tipp: Klicken Sie auf Verwalten, um Details zu allen verfligbaren hochgeladenen Zertifikaten
anzuzeigen, bevor Sie eines auf eine Kamera anwenden.

Zertifikate loschen

Mit dem Camera Configuration Tool kdnnen Sie ungultige, abgelaufene, selbstsignierte oder unerwiinschte
Zertifikate aus einer Kamera entfernen.

Hinweis:
¢ Sije konnen ein Zertifikat, das Derzeit aktiv ist, nicht Idschen. Wenden Sie ein anderes
Zertifikat an und [6schen Sie das nicht verwendete Zertifikat.

e Das werkseitige selbstsignierte Zertifikat kann nicht geléscht werden.

e Sie kdnnen ein Zertifikat nicht [6schen, wenn Sie andere Einstellungen im
Kamerakonfigurationstool bearbeiten. Sie miissen die Anderungen Anwenden oder
Verwerfen, bevor Sie ein Zertifikat Il6schen.

—_

Wahlen Sie die Registerkarte TLS.
Klicken Sie in der Spalte Zertifikate verwalten auf Verwalten.

Klicken Sie neben dem zu I6schenden Zertifikat auf Loschen.

> w N

Klicken Sie auf Ja, um dies zu bestétigen.

Anwenden von Zertifikaten




Einstellen des Verschliisselungsmodus

Fir eine hohere Sicherheit der Netzwerkkommunikation kdnnen Sie die Einhaltung der
Sicherheitsanforderungen des Federal Information Processing Standard (FIPS) 140-2 Level 1 oder Level 3 fur
kryptografische Module fir die Server- und Kamerakommunikation aktivieren.

Hinweis:
e Fir FIPS 140-2 Level 1 muss eine FIPS-Kameralizenz erworben werden.
e Fir FIPS 140-2 Level 3 muss eine CRYPTR-Mikrokarte erworben werden. Die CRYPTR-Karte

muss in den SD-Kartensteckplatz der Kamera eingesetzt werden, bevor sie aktiviert werden
kann.

1. Wahlen Sie die Registerkarte TLS.

2. Verwenden Sie in der Verschliisselungsmodus-Spalte die Dropdown-Liste fiir jede Kamera, um den
zu verwendenden Verschlisselungstyp auszuwahlen:

e OpenSSL ist die Standardoption fiir die Verschliisselung.
¢ FIPS 140-2 Level 1 aktiviert die FIPS 140-2 Level 1-Verschliisselung.

e NXP TPM ermoglicht es dem integrierten Trusted Platform Modul (TPM), lhre
Verschlisselungsschlissel sicher zu speichern. Nur Kameras, die mit dem integrierten NXP
TPM ausgestattet sind, zeigen diese Option an.

e CRYPTR FIPS 140-2 Level 3 erméglicht der installierten CRYPTR-Karte die sichere
Speicherung lhrer Schlissel.

e N

Wichtig: Wenn Sie die Einstellung auf CRYPTR FIPS 140-2 Level 3 oder NXP TPM
andern, erzeugt die Kamera einen neuen Schliissel und ein selbstsigniertes Zertifikat.
Wenn Sie diese Einstellung aktivieren, ist moglicherweise eine gewisse Zertifikat- und
Schlisselverwaltung erforderlich. Wenn lhre vorherigen Schliissel von einer
Zertifizierungsstelle (CA) signiert wurden, missen die neu generierten Schlissel auch
von der Zertifizierungsstelle signiert werden, um die Verbindung zu Ihrer Kamera
sicher zu halten.

Weitere Informationen finden Sie unter Herunterladen einer
Zertifikatsignierungsanforderung auf Seite 17 und Hochladen signierter Zertifikate auf
Seite 18.

| J

3. Klicken Sie in der unteren rechten Ecke des Fensters auf Anwenden.

Einstellen des Verschliisselungsmodus




Wichtig: Wenn Sie diese Einstellung an Ihrer Kamera andern, muss lhre Kamera neu gestartet
werden, und Sie verlieren den Videostream fiir diesen Zeitraum. Avigilon empfiehlt, diese
Einstellung wahrend unkritischer Betriebszeiten anzuwenden. Das Anwenden dieser
Einstellung auf eine einzelne Kamera kann 1 bis 5 Minuten dauern.

(& J

Die neuen Einstellungen fiir den Verschliusselungsmodus sind auf den Kameras eingerichtet.

Hinweis: Wenn die CRYPTR-Mikrokarte ausgeworfen wird oder unbrauchbar wird, wahrend sie in
die Kamera eingesetzt und aktiviert ist, wird die Kamera im FIPS 140-2 Level 1-Modus neu gestartet.
Wird die Karte wieder in die Kamera eingelegt, muss erneut CRYPTR FIPS 140-2 Level 3 als
Verschlisselungsmodus gewahlt werden, um die CryptR-Microkarte weiterhin zum Speichern lhrer
Schlissel zu verwenden.

Einstellen des Verschliisselungsmodus




Netzwerksicherheit

Standardmafig versucht das Camera Configuration Tool, mithilfe von sicherem HTTPS eine Verbindung zu
Kameras herzustellen. Wenn keine sichere Verbindung verfligbar ist, verwendet das Tool HTTP. Sie kdnnen
diese Netzwerkeinstellungen verwalten.

Sicher angeschlossene Kameras zeigen eines der Symbole ﬂ ﬂ E oder K neben ihren Kamerastatus an.

Deaktivieren von HTTP-Verbindungen im Camera
Configuration Tool

Um die Sicherheit zu erhdhen, kdnnen Sie verhindern, dass das Camera Configuration Tool eine Verbindung
uber HTTP herstellt, wenn keine sicheren Verbindungen verfligbar sind. Kameras, die keine Verbindung uber
HTTPS herstellen kénnen, werden offline angezeigt.

1. Schlieken Sie die Anwendung Camera Configuration Tool.

2. Navigieren Sie im Windows Explorer zum Installationsordner. Standardméafig ist dies C: \Program
Files (x86)\Motorola Solutions\Camera Configuration Tool

3. Doppelklicken Sie auf CCT _DisableHttp.reg, um zu verhindern, dass die Anwendung HTTP
verwendet.

Klicken Sie auf Ja und dann auf OK.
5. Offnen Sie die Anwendung Camera Configuration Tool.

So aktivieren Sie Verbindungen iiber HTTP erneut:

1. Schlieken Sie die Anwendung Camera Configuration Tool.

2. Navigieren Sie im Windows Explorer zum Installationsordner. Standardméafig ist dies C: \Program
Files (x86)\Motorola Solutions\Camera Configuration Tool

Doppelklicken Sie auf CCT EnableHttp.req.
Klicken Sie auf Ja und dann auf OK.

Offnen Sie die Anwendung Camera Configuration Tool.

Deaktivieren von HTTP-Verbindungen fiir eine Kamera

Sie konnen Kameras so konfigurieren, dass nur sichere Verbindungen tiber HTTPS mdoglich sind.

1. Wahlen Sie die Registerkarte Netzwerk.
Deaktivieren Sie in der Spalte HTTP aktivieren das Kontrollkastchen, um nur HTTPS zu verwenden.

Optional. Geben Sie in der Spalte HTTPS-Portnr. die HTTPS-Portnummer ein.

> W N

Klicken Sie auf Anwenden.

Netzwerksicherheit




Andern des HTTP- oder HTTPS-Ports

Sie konnen auswéhlen, Uber welche Ports die Kameras tiber HTTP und HTTPS eine Verbindung zum
Netzwerk herstellen sollen.

1. Wahlen Sie die Registerkarte Netzwerk.
Geben Sie in der Spalte HTTP-Portnr. die HTTP-Portnummer ein.
Geben Sie in der Spalte HTTPS-Portnr. die HTTPS-Portnummer ein.

> W N

Klicken Sie auf Anwenden.

Andern des HTTP- oder HTTPS-Ports




Andern des Kameramodus

Verwenden Sie auf der Seite Bildeinstellungen die Option Kameramodus, um den Kameramodus zu @ndern.

Um dieselbe Einstellung fir mehrere Kameras zu konfigurieren, klicken Sie auf .

1. Wahlen Sie einen der folgenden Modi aus der Dropdown-Liste:

¢ Voller Funktionsumfang — Dies ist der Standardbetriebsmodus. Bietet den vollen
Funktionsumfang der Kamera.

¢ Hohe Bildrate — Dieser Modus verwendet die hochstmdgliche Bildrate, deaktiviert jedoch
bestimmte Funktionen. Weitere Informationen finden Sie im Benutzerhandbuch der
Uberwachungskamera.

¢ Dynamische Datenschutzmasken — Dieser Modus ermdglicht Thnen, dynamische
Datenschutzmasken zu erstellen, deaktiviert jedoch bestimmte Funktionen. Weitere
Informationen finden Sie im Benutzerhandbuch der Uberwachungskamera.

¢ Keine Videoanalyse - In diesem Modus wird die Videoanalyse deaktiviert.

2. Klicken Sie auf Anwenden.

Hinweis: Das Andern des Kameramodus kann mehrere Minuten dauern, wéhrend der die Kamera
neu gestartet wird.

Andern des Kameramodus




Konfigurieren der Analyse

Wenn Sie Uber eine Videoanalysekamera verfligen, kdnnen Sie die Analyseeinstellungen auf der
Registerkarte Analyse in Massenverarbeitung konfigurieren.

Beschreibung der Analyse-Einstellung

In der folgenden Tabelle werden die einzelnen Einstellungen beschrieben. Um dieselbe Einstellung fir

mehrere Kameras zu konfigurieren, klicken Sie auf .

Spalte Beschreibung

Kameratyp Wahlen Sie den Kameratyp aus, der angeschlossen wurde.

¢ Tag-/Nacht-Kamera — Wéhlen Sie diese Option, wenn die
Kamera Video in Farbe oder Schwarzweifs streamen kann.
Dieser Kameratyp zeigt in der Regel bei Tag Farbvideos und bei
Nacht Schwarzweifkvideos an, um moglichst viele Details in der
Szene zu erfassen.

* Farbkamera — Wé&hlen Sie diese Option, wenn die Kamera nur
Farbvideo streamen kann.

e Schwarzweitkamera — Wahlen Sie diese Option, wenn die
Kamera nur Schwarzweilvideo streamen kann.

e Warme — Wahlen Sie diese Option, wenn die Kamera FLIR-
Video (Forward Looking Infrared) streamen kann.

Analysemodus der Szene Wahlen Sie den Standort, der den Installationsort der Kamera am
besten beschreibt.

¢ AuRenbereich — ist fiir die meisten Aukenbereiche geeignet.
Diese Einstellung optimiert die Kamera, um Fahrzeuge und
Personen zu identifizieren.

* GrofRer Innenbereich — erkennt nur Personen und ist optimiert
worden, um Personen in der Nahe von Hindernissen, z. B.
Stiihlen oder Schreibtischen, zu erkennen, solange Kopf und
Torso sichtbar sind.

¢ Innenbereich Nahaufnahme - erkennt nur Personen und ist
daflir optimiert, Personen zu erkennen, die sich der Kamera
nahern und sich moglicherweise nur teilweise im Bild befinden.
In diesem Modus werden die Analyse-Ereignisse Objekt tibertritt
Lichtschranke und Richtung missachtet fir diese Kamera
deaktiviert. Der Modus Innenbereich Nahaufnahme ist derzeit
nur bei modularen Kameras verfligbar.

* Innenbereich (Uberkopf) * — ist fiir Kameras optimiert worden,

Konfigurieren der Analyse




Spalte Beschreibung

die direkt Uiber Kopf montiert sind. Sie sollte nur verwendet
werden, wenn kein Torso im Sichtfeld der Kamera sichtbar ist.
Bei jeder Bewegung wird davon ausgegangen, dass es sich um
einen Menschen handelt. Kann in Bereichen mit wenig Platz,
aber mit hohen Decken oder zur Uberwachung von Tiiren
eingesetzt werden. Verwenden Sie diese Funktion nicht mit der
Avigilon Appearance Search-Funktion, der
Gesichtserkennungsfunktion oder der Selbstlernfunktion, und
auch nicht zur Erkennung von Personen, die sich gegen die
Menge bewegen.

¢ Hohe Empfindlichkeit im AuRenbereich * — ist optimiert
worden, um eine héhere Empfindlichkeit bei die Erkennung von
Personen und Fahrzeugen in schwierigen
AuRenbereichsumgebungen aufzuweisen. Diese Option kann
weitere Fehlalarme erzeugen. Verwenden Sie diese Option nur,
wenn Sie eine empfindlichere Einstellung als die Aulkenbereich-
Einstellung flir das System bendétigen.

* GroRe Reichweite bei Nacht* - priorisiert die Erkennung von
Objekten mit grofker Reichweite im Freien bei Nacht vor der
Klassifizierung und Verfolgung von Objekten wéhrend des
Tages. Verwendet externe IR-Beleuchtung anstelle der
eingebauten IR-Beleuchtung von der Kamera. Die
Objektklassifizierung und Verfolgungsgenauigkeit wahrend des
Tages istim Vergleich zu anderen Modi flir den Aufkenbereich
reduziert. Nur fur H4A-Kameras.

* Diese Modi sind fiir H5A-Kameras nicht verfligbar.

Rauschfilter aktivieren Aktivieren Sie das Kontrollkastchen, wenn die Kamera zu empfindlich ist
und Bewegungen falsch als klassifizierte Objekte erkennt.

Manipulation aktivieren Aktivieren Sie das Kontrollkéstchen, um die Manipulationserkennung zu
aktivieren.

Manipulation ist eine plétzliche Anderung im Sichtfeld der Kamera, die
in der Regel durch eine unerwartete Bewegung der Kamera verursacht
wird. Wenn Sie diese Einstellung aktivieren, 10st die Kamera bei
moglichen menschlichen Eingriffen Alarme aus.

Manipulationsempfindlichkeit ~ Geben Sie einen Wert zwischen 1und 10 ein, um festzulegen, wie
empfindlich eine Kamera bei Ereignissen sein soll.

Legen Sie eine niedrigere Einstellung fest, wenn geringflgige
Anderungen in der Szene — wie z. B. sich bewegende Schatten —
Manipulationsereignisse verursachen. Wenn die Kamera in
geschlossenen Raumen installiert ist und sich die Szene wahrscheinlich
nicht andert, konnen Sie die Einstellung zur Erfassung ungewohnlicher
Ereignisse erhdhen.

Beschreibung der Analyse-Einstellung




Spalte

Beschreibung

Verzégerung des
Manipulationsauslosers

Selbstlernsystem aktivieren

Selbstlernsystem zuriicksetzen

Videoanalysemodus

Analyseereignisse

ONVIF-Analysemetadaten
aktivieren

Beschreibung der Analyse-Einstellung

Geben Sie einen Wert zwischen 2-30 ein, um festzulegen, wie viele
Sekunden die Kamera warten soll, bevor sie Manipulationsereignisse
sendet. Der Standardwert lautet 8.

Wenn die Manipulation vor Ablauf der Ausloseverzdgerungszeit endet,
werden keine Manipulationsereignisse gesendet. Wenn die Zeitspanne
abgelaufen ist, die Manipulation aber noch nicht vorbei ist, sendet die
Kamera die Ereignisse.

Aktivieren Sie das Kontrollkdstchen, um die Selbstlernfunktion zu
aktivieren.

Klicken Sie auf Zurlicksetzen, sobald die Kamera nach der ersten
Konfiguration stabil ist.

Wenn eine Kamera bewegt oder angepasst oder wenn der Fokus oder
die Zoom-Ebene gedndert wird, muss das Selbstlernsystem immer
zuriickgesetzt werden. Die Anderung im Sichtfeld der Kamera
beeinflusst die Ergebnisse der Videoanalyse.

Wahlen Sie den Analysemodus, den Sie aktivieren mochten. Sie kdnnen
nur Analyseereignisse fiir Kameras konfigurieren, die den Klassifiziertes
Objekt-Modus verwenden.

* Klassifiziertes Objekt — erkennt und klassifiziert Objekte, wie z.
B. eine Person oder ein Fahrzeug. Zu den Objekttypen gehoren
die folgenden Fahrzeugunterklassen: Fahrrad, Pkw, Motorrad,
Bus, GrofRklastwagen, Pickup und Van.

¢ Erkennung einer ungewodhnlichen Bewegung — erkennt
Bewegungen und vergleicht Geschwindigkeit, Richtung und Ort
der Bewegung mit dem was Ublich fir eine Szene ist.

e Nur Manipulation — erkennt plétzliche Anderungen in der
Szene.

Klicken Sie auf Konfigurieren, um Analyseereignisse flir die
ausgewahlte Kamera im Klassifiziertes Objekt-Modus zu verwalten.
Weitere Informationen finden Sie unter Konfigurieren von
Analyseereignissen auf Seite 29.

Wenn diese Option aktiviert ist, sendet die Uberwachungskamera
ONVIF-Profil M-konforme Analysemetadaten an das VMS.

Hinweis: CCT unterstiitzt die Anzeige von
Begrenzungsrahmen und Konfidenzstufen rund um Objekte,
wenn das Profil M aktiviert ist.




Einrichten der Bewegungserkennung fiir klassifizierte
Objekte

Verwenden Sie die Bewegungserkennung fur klassifizierte Objekte-Einstellungen, um die
Objektbewegungserkennung zu konfigurieren. Diese ermdglicht es Ihnen zu definieren, wann das System
Personen oder Fahrzeuge in der Szene erkennt.

Die Kamera muss fur die Verwendung von Klassifiziertes Objekt Videoanalysemodus konfiguriert sein.

1. Wahlen Sie die Registerkarte Analyse.
Klicken Sie in der Spalte Analyseereignisse auf Konfigurieren.

Wéhlen Sie Bewegungserkennung fiir klassifizierte Objekte und klicken Sie dann auf Bearbeiten.

> W N

Legen Sie den Uberwachungsbereich (Region of Interest — ROI) fest, in dem Bewegung erkannt wird.
Ereignisse werden nur ausgeldst, wenn sich die untere Mitte des Begrenzungsrahmens des erfassten
Objekts in der ROI befindet.

¢ Klicken Sie auf die gelben Markierungen am Rand und ziehen Sie sie. Fir die Feinabstimmung
der Form der Einblendung werden automatisch zusétzliche Markierungen hinzugefiigt.

¢ Klicken und ziehen Sie, um die griine Einblendung zu verschieben.

Klicken Sie auf E{I} um einen auszuschlieRenden Bereich hinzuzufiigen. Der
auszuschlieRende Bereich wird innerhalb der griinen Uberlagerung hinzugefiigt.

Die Bewegung klassifizierter Objekte wird nicht in Ausschlussbereichen erkannt.

e Um einen Ausschlussbereich zu l6schen, wahlen Sie einen Ausschlussbereich aus und klicken
Sie dann aufl—_é.

Klicken Sie auf E(':'r um die standardmaRige grline Einblendung wiederherzustellen.
5. Bestimmen Sie die Objekte, die vom System erkannt werden.
a. Aktivieren Sie das Kontrollkastchen Person, um Personen in dem Bereich zu erkennen.
b. Aktivieren Sie die Kontrollkdstchen Fahrzeug, um Fahrzeuge in dem Bereich zu erkennen.

a. Klicken Sie auf die Kontrollkdstchen neben den Fahrzeuguntertypen, um sie
abzuwahlen.

c. Passen Sie mithilfe des Empfindlichkeit:-Schiebereglers die Empfindlichkeit des Systems
hinsichtlich der Erkennung von klassifizierten Objekten an.

Wenn Sie den Schieberegler auf Niedrig einstellen, erkennt das Videoanalysegeréat weniger
Objekte, da das System sehr sicher sein muss, dass es eine Person oder ein Fahrzeug erkannt
hat, bevor Sie Uber ein Ereignis benachrichtigt werden.

Wenn Sie den Schieberegler auf Hoch einstellen, erkennt das Videoanalysegerat mehr
Objekte, da das System bei der Objektklassifizierung nicht so sicher sein muss, bevor Sie liber
ein Bewegungsereignis benachrichtigt werden.

Bei zu niedriger Einstellung des Schiebers kann es vorkommen, dass das System die
Bewegung des klassifizierten Objekts verpasst. Ist der Schieberegler zu hoch eingestellt,
generiert das System womaglich eine hdhere Zahl falsch klassifizierter
Objektbewegungserkennungen.

Einrichten der Bewegungserkennung fir klassifizierte Objekte




d. Legen Sie im Feld Erkennungszeit fest, wie lange sich ein Objekt bewegen muss, bevor ein
Bewegungserkennungsereignis fir klassifizierte Objekte ausgeldst wird.

6. Klicken Sie auf OK, um lhre Einstellungen zu speichern.

Konfigurieren von Analyseereignissen

Sie konnen Analyseereignisse flir einzelne Kameras tiber das Camera Configuration Tool hinzufligen,
bearbeiten und |6schen.

¢ Klicken Sie in der Spalte Analyseereignisse auf Konfigurieren. Das Dialogfeld Analyseereignisse wird
angezeigt.
So fiigen Sie ein Analyseereignis hinzu:

1. Klicken Sie auf Ereignis hinzufiigen.
2. Geben Sie einen Namen fir das Ereignis ein.

3. Aktivieren Sie das Kontrollkastchen Aktiviert. Wenn das Kontrollkdstchen deaktiviert ist, werden
durch das Videoanalyseereignis keine Ereignisse erkannt oder ausgeldst.

4. Wahlen Sie Aktivitat: aus. Eine Beschreibung der einzelnen Optionen finden Sie unter
Beschreibungen von Analyseereignissen auf Seite 34.

5. Konfigurieren Sie die griine Videoliberlagerung, um den Uberwachungsbereich (Region of Interest —
ROI) festzulegen.

Hinweis: Analyseereignisse werden nur ausgeldst, wenn sich die untere Mitte des
Begrenzungsrahmens des erfassten Objekts in der ROI befindet oder den Strahl liberquert.

6. Wahlen Sie die Objekttypen:, auf die sich das Ereignis bezieht.
Klicken Sie auf Erweiterte Optionen anzeigen und konfigurieren Sie die verfligbaren Einstellungen:

¢ Empfindlichkeit: — die Wahrscheinlichkeit, dass ein Objekt das Ereignis ausl&st. Je hdher die
Empfindlichkeit, desto eher wird ein Ereignis flir Objekte ausgeldst, die mit geringer
Wahrscheinlichkeit erkannt werden. Der Standardwert lautet 8.

* Anzahl von Objekten — die Anzahl der Objekte, die zum Auslosen des Ereignisses erforderlich
sind.

¢ Erkennungszeit: — die Mindestdauer des Ereignisses, bevor das System ein Ereignis auslost.
Der Standardwert betréagt je nach Aktivitdt O bis 30 Sekunden.

¢ Timeout — die maximale Dauer des Ereignisses. Ereignisse, die nach dieser Zeit noch aktiv
sind, I16sen ein neues Ereignis aus. Der Standardwert betragt 60 Minuten.

¢ Unzulassige Richtung: — der Pfeil im Kreis bestimmt die Richtung, in die Objekte nicht bewegt
werden sollen.

8. Klicken Sie auf OK, um lhre Einstellungen zu speichern.

So bearbeiten Sie ein Analyseereignis:

Konfigurieren von Analyseereignissen




1. Wahlen Sie ein Ereignis aus und klicken Sie auf Bearbeiten.

2. Nehmen Sie dann im Dialogfeld die gewiinschten Anderungen vor.

Hinweis: Wenn Sie den Namen des Ereignisses andern, funktionieren damit verkntipfte
Regeln oder Ereignisse u. U. nicht mehr.

So I6schen Sie ein Analyseereignis:

e Waéhlen Sie ein Ereignis aus und klicken Sie auf Loschen.

Einrichten eines radiometrischen Analyseereignisses

Verwenden Sie die Einstellungen Warme flr Analyseereignisse, um Ereignisse des Typs

Temperaturschwellenwert oder Temperaturanderung mit einer unterstitzten radiometrischen Warmekamera
zu konfigurieren.

Diese Arten von Ereignissen werden nur von Warmebildkameras mit radiometrischen Funktionen unterstitzt.

1. Wahlen Sie die Registerkarte Analyse.
Klicken Sie in der Spalte Analyseereignisse auf Konfigurieren.

Klicken Sie auf Ereignis hinzufiigen.

> W N

Geben Sie einen Namen fur das Ereignis in das Feld Name: ein. Stellen Sie sicher, dass das
Kontrollkastchen Aktiviert aktiviert ist.

5. Wahlen Sie die Registerkarte Warme aus, um die Einstellungen fur Warmeereignisse zu konfigurieren.

Bei Bedarf kdnnen Sie die Einstellung fiir den Emissionsgrad fiir die Warmebildkamera anpassen.

-

Tipp: Der Emissionsgrad eines Materials oder einer Oberflache gibt an, wie effektiv es/sie
Warmeenergie abgibt. Wenn Sie diese Einstellung andern, wird ein Offset angewendet, der
auf der Effizienz der verschiedenen Materialien bei der Abstrahlung von Warmeenergie
basiert. Sie sollten diese Einstellung anpassen, wenn lhre Warmebildkamera auf ein grokes
Objekt oder eine Oberflache gerichtet ist, das/die einen anderen Emissionsgrad als den
Standardwert aufweist. Im Tooltip neben dieser Einstellung finden Sie einige empfohlene
Emissionsgradeinstellungen fir verschiedene gangige Materialien. Dies ist eine globale
Einstellung und gilt fir die Warmebildkamera als Ganzes.

-

7. Wahlen Sie im Bereich Aktivitat: die Art des zu konfigurierenden Temperaturereignisses aus.

¢ Temperaturschwellenwert: Wahlen Sie eine Temperaturschwellenwertaktivitat aus, wenn ein
Ereignis ausgelost werden soll, wenn die Kamera eine Temperatur im definierten Messbereich
erfasst, die einen definierten Temperaturschwellenwert erreicht oder liberschreitet.
Konfigurieren Sie die folgenden Einstellungen fiir den Temperaturschwellenwert:

Einrichten eines radiometrischen Analyseereignisses




a. Wahlen Sie im Bereich Temperatur aus, ob der eingestellte Temperaturschwellenwert
ausgelost wird, wenn die gemessene Temperatur Uber oder unter der eingestellten
Temperatur liegt oder mit ihr Gbereinstimmt.

b. Stellen Sie die Temperatur ein, die das Temperaturschwellenwertereignis auslost.
Verwenden Sie das Dropdown-Men, um die Temperatur entweder in Celsius oder in
Fahrenheit einzustellen.

c. Legen Sie die Mindestzeit fest, die die auslésende Bedingung fiir den
Temperaturschwellenwert vorliegen muss, bevor ein Alarm im Feld Mindestdauer:
generiert wird. Die Dauer kann auf 1-1800 Sekunden eingestellt werden.

* Temperaturanderung: Wahlen Sie eine Temperaturdanderungsaktivitat aus, wenn ein Ereignis
ausgeldst werden soll, wenn die Kamera feststellt, dass sich die Temperatur im definierten
Messbereich um einen bestimmten Wert gedndert hat. Konfigurieren Sie die folgenden
Einstellungen fiir die Temperaturéanderung:

a. Wahlen Sie im Bereich Temperatur aus, ob das Ereignis eine Temperaturédnderung nach
oben oder nach unten erkennen soll, indem Sie entweder die Option Steigt um oder
Sinkt um auswahlen.

b. Legen Sie fest, inwieweit sich die Temperatur @ndern muss, um das Ereignis auszuldsen.
Verwenden Sie das Dropdown-Men, um die Temperatur entweder in Celsius oder in
Fahrenheit einzustellen.

c. Legen Sie im Feld Dauer fest, innerhalb welcher Zeit die Temperaturdanderung erfolgen
muss, um das Ereignis auszuldsen.

d. Aktivieren Sie das Feld Anfangswert, wenn Sie eine Anfangstemperatur fir das
Temperaturédnderungsereignis festlegen mochten. Temperaturdanderungsereignisse
werden nicht ausgeldst, wenn die Bedingungen flir Temperaturédnderungsereignisse
oberhalb oder unterhalb dieses festgelegten Schwellenwerts erflllt sind. Geben Sie den
Wert fur die Anfangstemperatur in das Feld Anfangswert ein.

e N

Tipp: Wenn Sie beispielsweise einen Anfangswert: von 20°C haben und ein
Temperaturanderungsereignis des Typs Sinkt um konfigurieren, das auf 15°C
eingestellt ist, muss die Temperatur auf 5°C sinken, um das Ereignis
auszulosen. Alle anderen Temperaturabsenkungen um 15°C, z. B. von 25°C auf
10°C, 16sen das Ereignis nicht aus.

\ J

8. Wahlen Sie im Bereich Messmodus: aus, wie Sie die Temperatur im Bild messen mdchten.

e Punkterkennung: Wéhlen Sie die Punkterkennung, um Temperaturanderungen an einem
bestimmten Punkt oder Pixel im Videobild zu erkennen. Klicken Sie auf das griine Kreuz und
ziehen Sie es so, dass es den Teil des Videobildes markiert, in dem Sie Temperaturdanderungen
erkennen méchten. Der ausgewahlte Punkt sollte nicht am Rand des Uberwachungsbereichs
liegen. Temperaturmessungen am Rand des Uberwachungsbereichs sind méglicherweise
nicht so genau.

Einrichten eines radiometrischen Analyseereignisses




¢ Kastenerkennung: Wéhlen Sie die Rahmenerkennung, um die Temperaturverdnderungen in
einem Uberwachungsbereich zu erkennen.

a. Definieren Sie den Uberwachungsbereich, in dem Temperaturédnderungen erkannt
werden sollen. Uberwachungsbereiche fiir Warmeereignisse sollten nicht am Rand des
Uberwachungsbereichs liegen. Temperaturmessungen am Rand des
Uberwachungsbereichs sind méglicherweise nicht so genau.

© Ziehen Sie an den gelben Punkten in der Ecke, um die Form der griinen
Einblendung zu verdndern.

© Klicken und ziehen Sie, um die griine Einblendung zu verschieben.

Klicken Sie auf I—_('I} um die standardmafige griine Einblendung
wiederherzustellen.

b. Zusétzlich zur Einstellung des Uberwachungsbereichs kénnen Sie aus den folgenden
Optionen auswahlen, wie die Temperatur innerhalb des Uberwachungsbereichs
gemessen werden soll, und das Ereignis ausldsen:

° Durchschnittstemperatur in ROI: Die Kamera berechnet die durchschnittliche
Temperatur innerhalb des Uberwachungsbereichs und vergleicht sie mit den
Ereigniseinstellungen.

© Hochsttemperatur in ROI: Die Kamera nimmt die hochste gemessene
Temperatur innerhalb des Uberwachungsbereichs und vergleicht sie mit den
Ereigniseinstellungen.

° Mindesttemperatur in ROI: Die Kamera nimmt die niedrigste gemessene
Temperatur innerhalb des Uberwachungsbereichs und vergleicht sie mit den
Ereigniseinstellungen.

9. Legen Sie den Wert fiir Timeout fest. Dies ist die maximale Dauer des Ereignisses. Ereignisse, die
nach dieser Zeit noch aktiv sind, [6sen ein neues Ereignis aus. Der Standardwert betragt 60 Minuten.

10. Klicken Sie bei Bedarf auf die Schaltflache Erweiterte Einstellungen um die erweiterten Einstellungen
fur dieses Ereignis zu konfigurieren. Die meisten Standard-Warmeereignisse kdnnen mit den
erweiterten Standardeinstellungen konfiguriert werden, jedoch bei Bedarf angepasst werden. Weitere
Informationen finden Sie unter Erweiterte Einstellungen fiir Wéarmeereignisse unten.

1. Klicken Sie auf OK, um lhre Einstellungen zu speichern.

Erweiterte Einstellungen fur Warmeereignisse

Die folgenden erweiterten Einstellungen flir Warmeereignisse kdnnen auf der Seite Erweiterte Einstellungen
konfiguriert werden. Diese Einstellungen sind je nach Art des von lhnen konfigurierten Warmeereignisses
anders.

Temperaturschwellenwert Erweiterte Einstellungen

¢ Empfindlichkeit: Definieren Sie die Empfindlichkeit der Temperaturschwellenwerterkennung. Die
Empfindlichkeit korreliert mit der Konfidenz der erfiillten Regelbedingung. 1 erfordert die hdchste
Konfidenz und hat hohere Chancen auf falsch negative Ereignisse. 10 erfordert die niedrigste
Konfidenz und hat hohere Chancen auf falsch positive Ereignisse.

Erweiterte Einstellungen fiir Warmeereignisse




* Signifikante Temperaturanderung: Legen Sie fest, ob ein neues Ereignis zusatzlich zu einer bereits
ausgelosten Ereignisbedingung ausgeldst werden soll, wenn sich die Temperatur um den
angegebenen Prozentsatz @ndert. Geben Sie einen Wert zwischen 0,0 (0 %) und 1,0 (100 %) ein. Legen
Sie O fest, wenn keine neuen Ereignisse ausgeldst werden sollen.

¢ Absolute signifikante Temperaturanderung: Legen Sie fest, ob ein neues Ereignis zusatzlich zu einer
bereits ausgeldsten Ereignisbedingung ausgelost werden soll, wenn sich die Temperatur um den
angegebenen Wert @ndert. Geben Sie einen Wert zwischen 1°C und 50°C ein. Legen Sie O fest, wenn
keine neuen Ereignisse ausgeldst werden sollen.

« Signifikante Anderung der Pixelanzahl: Legen Sie fest, ob ein neues Ereignis zusatzlich zu einer
bereits ausgeldsten Ereignisbedingung ausgeldst werden soll, wenn sich die Anzahl der Pixel, die die
Ereignisbedingung erfillen, um den angegebenen Prozentsatz d&ndert. Geben Sie einen Wert
zwischen 0,0 (0 %) und 1,0 (100 %) ein. Legen Sie O fest, wenn keine neuen Ereignisse ausgeldst
werden sollen.

¢ Absolute signifikante Pixeldanderung: Legen Sie fest, ob ein neues Ereignis zusatzlich zu einer
bereits ausgeldsten Ereignisbedingung ausgeldst werden soll, wenn sich die Anzahl der Pixel, die die
Ereignisbedingung erfillen, um den angegebenen Wert &ndert. Geben Sie eine Zahl zwischen 1und
200 Pixel ein. Legen Sie O fest, wenn keine neuen Ereignisse ausgelost werden sollen.

* Maximale Zeit zum Ignorieren: Legen Sie fest, wie lange die Ereignisbedingung nicht vorliegen darf,
bevor das ausgeldste Ereignis beendet wird. Geben Sie eine Zahl zwischen O und 1800 Sekunden ein.
Dieser Wert muss kirzer als der Wert fir Timeout sein.

¢ Aktualisierung der Mindestbegrenzung: Legen Sie die Mindestzeit fest, die ab der letzten Auslosung
vergehen muss, bevor ein neues Ereignis ausgeldst werden kann. Geben Sie eine Zahl zwischen O
und 10 Minuten ein. Geben Sie 0 ein, um neue Ereignisse, die ausgeldst werden, nicht zu begrenzen.

¢ Hysterese: Definieren Sie die Offset-Temperatur oberhalb/unterhalb der eingestellten
Temperaturschwelle, die Uberschritten werden muss, um das Ereignis zu beenden. Geben Sie eine
Zahl zwischen 1°C und 50°C ein.

o Ubereinstimmungsbereich: Legen Sie einen *-Bereichswert fest, der bei Temperaturereignissen des
Typs ,Ubereinstimmung* zur Solltemperatur addiert wird. Dadurch wird der Temperaturbereich fiir
passende Ereignisse erweitert. Wenn Sie z. B. eine Temperatur von 5°C und einen
Ubereinstimmungsbereich von 3°C festlegen, kann das Ereignis in einem Bereich von 2°C bis 8°C
ausgelost werden. Geben Sie einen Wert zwischen 1°C und 50°C ein.

Temperaturdanderung Erweiterte Einstellungen

¢ Empfindlichkeit: Definieren Sie die Empfindlichkeit der Temperaturanderungserkennung. Die
Empfindlichkeit korreliert mit der Konfidenz der erflllten Regelbedingung. 1 erfordert die hochste
Konfidenz und hat hohere Chancen auf falsch negative Ereignisse. 10 erfordert die niedrigste
Konfidenz und hat hohere Chancen auf falsch positive Ereignisse.

* Maximale Zeit zum Ignorieren: Legen Sie fest, wie lange die Ereignisbedingung nicht vorliegen darf,
bevor das ausgeldste Ereignis beendet wird. Geben Sie eine Zahl zwischen 0 und 1800 Sekunden ein.
Dieser Wert muss kirzer als der Wert fir Timeout sein.

¢ Aktualisierung der Mindestbegrenzung: Legen Sie die Mindestzeit fest, die ab der letzten Auslosung
vergehen muss, bevor ein neues Ereignis ausgeldst werden kann. Geben Sie eine Zahl zwischen O
und 10 Minuten ein. Geben Sie 0 ein, um neue Ereignisse, die ausgeldst werden, nicht zu begrenzen.

Temperaturanderung Erweiterte Einstellungen




* Hysterese: Definieren Sie die Offset-Temperatur oberhalb/unterhalb der eingestellten
Temperaturschwelle, die Uiberschritten werden muss, um das Ereignis zu beenden. Geben Sie eine
Zahl zwischen 1°C und 50°C ein.

Einen Bereich fiir die radiometrische Erkennung konfigurieren

Beschreibungen von Analyseereignissen

Die folgende Tabelle zeigt die Aktivitat:-Optionen, die beim Konfigurieren von Analyseereignissen verwendet
werden kdnnen. Weitere Informationen und erweiterte Optionen finden Sie unter Konfigurieren von
Analyseereignissen auf Seite 29.

Hinweis: Die Region of Interest (ROI) ist wie ein Teppich oder Stolperdraht. Ereignisse werden nur
ausgeldst, wenn sich die untere Mitte des Begrenzungsrahmens des erfassten Objekts in der ROI
befindet oder den Strahl Giberquert.

Aktivitat: Beschreibung

Objekte im zu Das Ereignis wird ausgel6st, wenn die ausgewahlte Anzahl von Objekten

tberwachenden Bereich |54q; 5is die Erkennungszeit in der ROl vorhanden ist. Das Objekt kann von

(Region of Interest, ROI) innerhalb des Uberwachungsbereichs angezeigt werden oder beim Zutritt von
aulkerhalb.

Es wird nur ein Ereignis aktiviert, wenn die angegebene Anzahl von Objekten
im Bereich erkannt wird. Zuséatzliche Objekte im Bereich werden keine
zusatzlichen Ereignisse auslosen.

Herumlungernde Das Ereignis wird fiir jedes Objekt ausgeldst, das ldnger als die Erkennungszeit
Objekte innerhalb der ROI bleibt. Jedes Objekt 16st ein separates Ereignis aus.

Das Ereignis wird zuriickgesetzt, wenn das Objekt die ROl verlasst oder das
Ereignis ablauft.

Objekte im Das Ereignis wird ausgeldst, wenn die angegebene Anzahl von Objekten
Lichtschrankenbereich o 1haib der Erkennungszeit den Strahl in der angegebenen Richtung
Uberschritten hat.

Wenn die Anzahl der Objekte 1ist, wird das Ereignis nach Ablauf der
Erkennungszeit ausgelost.

Zum Andern der Richtung des Strahls klicken Sie auf "3‘

° Fur die Erkennung von Objekten, die sich in beliebiger Richtung des

Strahls bewegen, klicken Sie auf >

Objekt taucht auf oder  Das Ereignis wird einmalig fiir jedes Objekt im Uberwachungsbereich fiir

Einen Bereich fiir die radiometrische Erkennung konfigurieren




Aktivitat:

Beschreibung

tritt in Bereich ein

Objekt nicht im Bereich
anwesend

Objekte treten in
Bereich ein

Objekte verlassen
Bereich

Objekt halt im Bereich
an

Richtung missachtet

Objekte in Bereich
automatisch
nachverfolgen

langer als die Erkennungszeit ausgeldst. Das Objekt kann innerhalb der ROI
erscheinen oder von auRerhalb des Uberwachungsbereichs eintreten.

Dieses Videoanalyseereignis verursacht viele Alarme. Wenn beispielsweise 20
Objekte innerhalb der ROl erkannt werden, werden 20 Ereignisse ausgeldst —
einer fir jedes Objekt.

Das Ereignis wird ausgeldst, wenn keine Objekte langer als die Erkennungszeit
in der ROl vorhanden sind.

Das Ereignis wird ausgeldst, wenn die angegebene Anzahl von Objekten im
Sichtfeld (FoV) erkannt wird und innerhalb der Erkennungszeit die ROl betreten
wird.

Wenn die Anzahl der Objekte 1ist, wird das Ereignis nach Ablauf der
Erkennungszeit ausgelodst.

Die ROI muss kleiner als das FoV der Kamera sein, um das Objekt zu erkennen,
bevor es in die ROI gelangt. Objekte, die im ROl erscheinen, I16sen kein
Ereignis aus.

Es wird nur ein Ereignis aktiviert, wenn die angegebene Anzahl von Objekten
im Bereich erkannt wird. Zusatzliche Objekte im Bereich werden keine
zusatzlichen Ereignisse auslosen.

Das Ereignis wird ausgeldst, wenn die angegebene Anzahl von Objekten
innerhalb der ROI erkannt wird und die ROl innerhalb der Erkennungszeit
verlassen wird.

Wenn die Anzahl der Objekte 1ist, wird das Ereignis nach Ablauf der
Erkennungszeit ausgelodst.

Die ROl muss kleiner sein als das FoV der Kamera.

Das Ereignis wird ausgeldst, wenn die Bewegung eines klassifizierten Objekts
innerhalb der ROl erkannt wird, und dann langer als die Erkennungszeit
stillsteht. Ein Ereignis wird fir jedes Objekt aktiviert, das sich nicht mehr
bewegt. Ein Objekt kann nur bis zu 15 Minuten lang tiberwacht werden kann.

Das Ereignis wird fiir jedes Objekt ausgeldst, das sich langer als die
Erkennungszeit innerhalb von 22 Grad der unzuldssigen Richtung bewegt.
Ein Ereignis wird fur jedes klassifizierte Objekt aktiviert, das sich in eine
unzuldssige Richtung bewegt.

Das Ereignis wird ausgeldst, wenn sich der ausgewéhlte Objekttyp in den
Uberwachungsbereich bewegt, wodurch die Kamera automatisch neu
positioniert wird, um das Objekt zu verfolgen. Eine Riickkehr zur
voreingestellten Position erfolgt, sobald das Objekt nicht mehr sichtbar ist.

Beschreibungen von Analyseereignissen




Konfigurieren der Menschenmengenerkennung

Verwenden Sie die Regeln fir die Erkennung von Menschenmengen, um die Menschenmengenerkennung
zu konfigurieren. Damit konnen Sie festlegen, wann das System eine Menschenmenge in der Szene erkennt.
1. Wahlen Sie die Registerkarte Analyse.
2. Klicken Sie in der Spalte ,Menschenmengenerkennung® auf Konfigurieren.
3. Wahlen Sie die Regel fiir die Menschenmengenerkennung aus, die Sie bearbeiten mdchten:

¢ Ungewodhnliche Zunahme der Menschenmenge - Dieses Ereignis wird ausgeldst, wenn die
Menschenmenge uberraschend groker wird.

* Menschenmenge - Dieses Ereignis wird ausgelost, wenn die Anzahl der Personen Uber eine
konfigurierbare Zeitdauer hinweg Uberschritten wird.

¢ Ungewdhnliche Menschenmenge - Dieses Ereignis wird ausgeldst, wenn eine ungewohnlich
groke Menschenmenge festgestellt wird.

4. Definieren Sie den Einschlussbereich, in dem Menschenansammlungen erkannt werden.

¢ Klicken Sie auf die gelben Markierungen am Rand und ziehen Sie sie. Fir die Feinabstimmung
der Form der Einblendung werden automatisch zusétzliche Markierungen hinzugefiigt.

¢ Klicken und ziehen Sie, um die griine Einblendung zu verschieben.

. Klicken Sie auf , um den Stream neu zu starten, wenn ein Stream-Fehler auftritt.

« Klicken Sie auf E(‘} um den Einschlussbereich auf den Standardwert zurtickzusetzen.

5. Aktivieren Sie im Bereich ,Einstellungen® das Kontrollkdstchen Aktiviert, um die Menschenmengen-
Erkennungsregel zu aktivieren.

6. Definieren Sie die Voraussetzungen, die erforderlich sind, damit die Menschenmengen-
Erkennungsregel ein Ereignis auslost.

a. Anzahl der Personen - die Mindestanzahl an Personen, die in der definierten Zone erkannt
werden missen, um ein Ereignis auszuldsen.

b. Schwellenwertzeit - die Zeitspanne, die die festgelegte Anzahl von Personen in der definierten
Zone verbleiben muss, bevor ein Ereignis ausgeldst wird.

c. Timeout - die Zeitspanne, nach der das Ereignis abgebrochen wird.

d. Empfindlichkeit - die Empfindlichkeit korreliert mit der Wahrscheinlichkeit, dass die
Regelbedingung erflllt wird. 1 erfordert hdchstes Vertrauen (héhere Wahrscheinlichkeit von
falsch-negativen Ergebnissen) und 10 erfordert geringstes Vertrauen (h6here
Wahrscheinlichkeit von falsch-positiven Ergebnissen). Bei der derzeitigen Empfindlichkeitsstufe
I6sen Objekte mit einem Vertrauensgrad von 50 % und mehr Ereignisse aus.

7. Klicken Sie auf Anwenden, um lhre Einstellungen zu speichern, ohne das Fenster
-Menschenmengenerkennung® zu schlieken.

8. Klicken Sie auf OK, um lhre Einstellungen zu speichern und das Fenster
-Menschenmengenerkennung“ zu verlassen.

Konfigurieren der Menschenmengenerkennung




Firmware aktualisieren

Mit dem Camera Configuration Tool kdnnen Sie Firmware-Updates auf alle Kameras in Ihrer Kameraliste
anwenden. Laden Sie die Firmware herunter und wenden Sie sie auf die angeschlossenen Kameras an.

Firmware herunterladen

1. Gehen Sie zur Website Ihrer Kamera und laden Sie die Kamera-Firmware . fp-Datei fur lhr Modell
herunter.

2. Speichern Sie die Firmware . fp-Dateien in das Firmware-Verzeichnis im Installationsordner. Der
Standardpfad lautet: C: \Program Files (x86)\Motorola Solutions\Camera
Configuration Tool\firmware

Loschen Sie die . fp-Datei aus dem Verzeichnis, um Firmware-Dateien zu entfernen, die nicht mehr
verwendet werden.

Firmware anwenden

Tipp: Um die verfligbare heruntergeladene Firmware anzuzeigen, wahlen Sie oben rechts mmmm >
Lokales Firmware-Repository anzeigen.

1. Wahlen Sie die Registerkarte Firmwareupdate und filtern Sie die angezeigten Kameras nach Bedarf.

2. Klicken Sie in der Spalte Verfligbare Firmwareversion auf .

3. Wahlen Sie die Firmware aus und klicken Sie auf Anwenden. Die ausgewahlte Firmware wird nur auf
die entsprechenden Kameramodelle angewendet.

4. Aktivieren Sie das Kontrollkdstchen in der Spalte Upgrade durchfiihren oder der Spalte Downgrade
durchfilihren. Sie missen ein Kontrollkdstchen aktivieren, um die Firmware auf der Kamera zu
installieren.

Die Kontrollk&astchen werden nur angezeigt, wenn sich die ausgewahlte Firmware von der Version auf
der Kamera unterscheidet.

5. Kilicken Sie auf Anwenden.

Die Firmware wird an die Kameras gesendet und installiert. Die Kameras kdnnen neu starten und offline
gehen, um die Aktualisierung abzuschlielken.

Je nach Anzahl der Kameras und der Netzwerkgeschwindigkeit kann der Aktualisierungsvorgang sehr lange
dauern.

Firmware aktualisieren




Kritische Firmware-Updates

e N

Wichtig: Manchmal ist ein kritisches Firmware-Update erforderlich, um den Kamerabetrieb aufrecht
zu erhalten. Wir empfehlen Ihnen, diese kritischen Updates so schnell wie moglich einzuspielen.
Diese Updates konnen langer dauern als tiblich und sollten zu einem glinstigen Zeitpunkt
durchgefiihrt werden, damit Ihnen keine Videos aus dieser Kamera fehlen.

(& J

Wenn das Camera Configuration Tool feststellt, dass ein kritisches Update erforderlich ist, wird unten auf
dem Bildschirm eine Meldung Uber das Update angezeigt.

Hinweis: Wenn Sie Anderungen an den Einstellungen vorgenommen haben, stellen Sie sicher, dass
Sie diese unter Anwenden vornehmen, bevor Sie das wichtige Update starten. Nicht gespeicherte
Anderungen werden bei der Aktualisierung verworfen.

1. Klicken Sie auf die Schaltflache Kameras aktualisieren in der Meldung, um eine Liste aller Kameras zu
erstellen, die aktualisiert werden miissen und fir die die gewtlinschte Aktualisierung ausgewéhlt
wurde.

2. Klicken Sie auf Anwenden, um die Aktualisierung durchzufiihren.
Es erscheint eine Meldung, die darauf hinweist, dass die Aktualisierung langer als Ublich dauern kann.

Klicken Sie auf OK, um fortzufahren.

Alternativ konnen Sie die Aktualisierung auch in der Registerkarte Firmwareupdate durchfiihren. Weitere
Informationen finden Sie unter Firmware anwenden auf der vorherigen Seite.

Kritische Firmware-Updates




Exportieren und Importieren von Einstellungen

Sie kdnnen die Kameraliste in eine kommagetrennte Wertedatei (.csv) exportieren. Die CSV-Datei enthélt alle
verfugbaren Einstellungen der Kamera.

Sie konnen die Einstellungen wieder in das Camera Configuration Tool importieren und die Einstellungen auf
die Kameraliste anwenden.

s N

Tipp: Sie kdnnen auch die Befehlszeile verwenden, um Einstellungen flir Gerdte zu importieren oder
zu exportieren, die mit dem Camera Configuration Tool verbunden sind. Weitere Informationen
finden Sie unter Befehlszeilenparameter auf Seite 46.

Exportieren von Einstellungen

Sie kdnnen die Einstellungen der Uberwachungskameras exportieren, um sie zu bearbeiten, und wieder
importieren, um die Einstellungen in die Kameraliste zu tiibernehmen. Die exportierte Datei kann auch als
Backup der aktuellen Kameraeinstellungen dienen.

1. (Optional) Filtern Sie die Kameraliste.

Nur die aufgelisteten Kameras sind beim Export enthalten. Weitere Informationen finden Sie unter
Filtern und Sortieren der Kameras auf Seite 7.

2. Waéhlen Sie in der rechten oberen Ecke =mm > Gerédteeinstellungen exportieren.

3. Wahlen Sie die entsprechende Option, um die Datei entweder mit oder ohne Analyseeinstellungen zu
exportieren:

* [[[Undefined variable UI_CCT.ExportWithAnalytics]]]: Der Export der Uberwachungskameras
mit Analysefunktionen erfordert zwei oder mehr Zeilen pro Kamera in der exportierten .csv-
Datei.

¢ [[[Undefined variable UI_CCT.ExportWithoutAnalytics]]]: Der Export der Kameraeinstellungen
ohne Analysefunktionen beschréankt jede Kamera auf eine Zeile in der .csv-Datei.

4. Benennen und speichern Sie die Exportdatei im Dialogfeld Speichern als.

Bearbeiten der Exportdatei

Sie kdnnen eine exportierte Datei bearbeiten und die Anderungen anschliekend wieder in das Camera
Configuration Tool importieren.

Wenn Sie die Exportdatei bearbeiten, beachten Sie bitte Folgendes:

Exportieren und Importieren von Einstellungen




e Loschen oder ordnen Sie die Spalten nicht neu.
Durch Léschen oder Andern der Reihenfolge der Spalten wird die Datei beschadigt und die
importierte Datei kann nicht erneut importiert werden.

¢ Wechseln Sie nicht die MAC Adresse der Kamera.
Das Camera Configuration Tool verwendet die MAC Adresse der Kamera, um die gednderten
Kameras zu identifizieren.

¢ Wenn Sie eine statische IP-Adresse auf eine Kamera anwenden, andern Sie die Spalteneinstellung
DHCPEnabled in ,Falsch®.
Wenn die Spalteneinstellung DHCPEnabled auf , Wahr“eingestellt ist, wird die neue statische IP-
Adresse nicht angewendet.

Importieren von Einstellungen

Sie kdnnen eine aktualisierte CSV-Datei in das Camera Configuration Tool importieren,
um Massenanderungen an der Kameraliste vorzunehmen.

1. Wahlen Sie in der rechten oberen Ecke —mmm > Gerédteeinstellungen importieren.
2. Wahlen Sie im Dialogfeld Offnen die CSV-Datei der Kameraeinstellungen aus und &ffnen Sie diese.

Eine Bestatigungsmeldung wird angezeigt. Die Meldung enthélt die Anzahl der in der Importdatei
aufgeflihrten Gerate und die Anzahl der Geréate, die das Camera Configuration Tool bearbeiten kann.

Wenn die Einstellungsdatei Fehler enthalt, wird eine Fehlermeldung angezeigt. Die Fehlermeldung
beinhaltet eine Liste der Probleme, die in der Einstellungsdatei korrigiert werden mussen. Korrigieren
Sie die Einstellungsdatei und versuchen Sie es erneut.

3. Klicken Sie auf Gerate bearbeiten.

Die Einstellungen werden in das Camera Configuration Tool importiert. Gednderte Einstellungen
werden gelb hervorgehoben.

4. Klicken Sie auf Anwenden, um die Anderungen zu implementieren.

Importieren von Einstellungen




Konfigurationsvorlagen

Konfigurationsvorlagen sind Dateien, die eine Reihe vordefinierter Einstellungen von einer Kamera erfassen.
Diese Vorlagen kdnnen verwendet werden, um die gleichen Einstellungen auf anderen Kameras zu
verwenden, was den Konfigurationsprozess vereinfacht. Einstellungen, die nicht in der Konfigurationsvorlage
aufgefiihrt sind, missen Uber alternative Methoden angewendet werden.

Konfigurationsvorlagen unterstlitzen die folgenden Einstellungen:

¢ SmartCompression aktivieren

e SmartCompression Minimale Bildrate

e SmartCompression Ruhemodus-Keyframe-Intervall
e SmartCompression-Bandbreitenreduzierung

e SmartCompression Qualitdt des Hintergrunds

e SmartCompression Verzdgerung nach Bewegung
e SmartCompression Qualitat

¢ SmartCompression Max. Bitrate

¢ SmartCompression Modus flir inaktive Szenen aktivieren
e Sommerzeit/Zeitzone

¢ Tag-/Nachtmodus/Schwellenwert

e Gegenlichtkompensation aktiviert

¢ Gegenlichtkompensationsstufe

¢ Digitale Entfeuchtung aktiviert

¢ Digitale Entnebelungsstufe

e Farbmodus

e Sattigung

e Scharfe

e Helligkeit

¢ Kontrast

¢ Weilkabgleichsmodus

¢ Weilkabgleich — Rot

¢ Weilkabgleiche — Blau

e |PV6 aktivieren

e WS-Erkennung aktivieren/deaktivieren

¢ Geschwindigkeitsbegrenzung voreinstellen

¢ Geschwindigkeitsbegrenzung fiir Schwenken/Neigen

e Digitaler Zoom aktiviert

Konfigurationsvorlagen




Verwenden von Konfigurationsvorlagen zum Anwenden
von Einstellungen in einem Massenvorgang

Sie kdnnen eine Konfigurationsvorlage exportieren, die die fuir eine Kamera konfigurierten
Kameraeinstellungen enthalt. Anschlieend kdnnen Sie die Konfigurationsvorlage importieren und auf
mehrere Kameras gleichzeitig anwenden.

Exportieren einer Konfigurationsvorlage

Hinweis: Stellen Sie sicher, dass Sie als Einstellungen fiir die Kamera in der Web-
Benutzeroberflache die gewiinschten Werte festgelegt haben, bevor Sie die Konfigurationsvorlage
exportieren.

1. Wechseln Sie zur Seite Allgemein.
Klicken Sie in der Spalte Konfigurationsvorlage exportieren auf Exportieren.

Speichern Sie die JSON-Datei auf Ihrem lokalen Computer.

> W N

Sehen Sie sich die Informationen zum Konfigurationsstatus im Popup-Fenster an. Fehler werden im
Abschnitt mit der Fehleriibersicht aufgefihrt.

Klicken Sie auf OK.

6. Sie konnen die Konfigurationsvorlage als JSON-Datei in einem beliebigen Texteditor 6ffnen, um die
konfigurierten Einstellungen zu tberprifen.

Entfernen von Einstellungen aus einer Konfigurationsvorlage
(optional)

Sie kdnnen einen Textabschnitt entfernen, den Sie wahrend der Aktualisierung nicht auf andere Kameras
anwenden mochten. Die in der Konfigurationsvorlage aufgefiihrten Einstellungen liberschreiben die
konfigurierten Einstellungen der zu aktualisierenden Kameras. Durch das Entfernen der Einstellungen
werden die Einstellungen der Kameras nicht entfernt. Es wird verhindert, dass diese wahrend des Updates
Uberschrieben werden.

e N

Wichtig: Wir empfehlen nicht, die Konfigurationsvorlage zu verwenden, um einzelne Einstellungen
zu bearbeiten. Verwenden Sie die Konfigurationsvorlage stattdessen, um Textabschnitte zu |6schen,
die nicht in einem Massenvorgang auf andere Kameras angewendet werden sollen.

. J

Gehen Sie wie folgt vor, um Einstellungen aus der Konfigurationsvorlage zu entfernen:

Verwenden von Konfigurationsvorlagen zum Anwenden von Einstellungen in einem Massenvorgang




1. Offnen Sie die JSON-Datei der Konfigurationsvorlage in einem Texteditor.
2. Uberpriifen Sie die Einstellungen und lassen Sie die aus, die von dem Update betroffen sein sollen.

3. Speichern Sie die aktualisierte Datei.
Beispiel 1

Sie kdnnen eine Gruppe von Einstellungen entfernen, indem Sie sie aus der Konfigurationsvorlage 16schen.
Sie kdnnen beispielsweise die Einstellungen fiir den Farbmodus entfernen, indem Sie den folgenden
Textabschnitt I16schen:

"ColorMode": {

"Preset": "Avigilon",
"Brightness": 50,
"Saturation": 40,

"Contrast": 50,
"Sharpness": 50
}

Beispiel 2

Alternativ missen Sie moglicherweise einen Textabschnitt [6schen, um eine einzelne Einstellung zu
entfernen. Sie konnen beispielsweise den Netzwerkabschnitt entfernen, indem Sie den folgenden
Textabschnitt I6schen:

"Network": [
{
"Tdentifier": {
"Name": "ethO"

b

"IPv6e": |
"Enabled": false
}

Importieren und Anwenden einer Konfigurationsvorlage

Sie konnen die Konfigurationsvorlage als JSON-Datei importieren und auf andere Kameras anwenden. Eine
Konfigurationsvorlage kann derzeit nur auf Kameras desselben Modells angewendet werden.

Hinweis: Offnen Sie die Konfigurationsvorlage und priifen Sie die Einstellungen in der JSON-Datei,
bevor Sie sie auf Kameras anwenden. Die in der Konfigurationsvorlage aufgefiihrten Einstellungen
Uberschreiben die konfigurierten Einstellungen der zu aktualisierenden Kameras. Weitere
Informationen finden Sie unter Entfernen von Einstellungen aus einer Konfigurationsvorlage
(optional) auf der vorherigen Seite.

Beispiel 1
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10.

1.
12.

13.

14.

Filtern Sie die Liste der Kameras, um nur die Kameras anzuzeigen, auf die Sie die
Konfigurationsvorlage anwenden mochten. Anweisungen finden Sie unter Filtern und Sortieren der
Kameras auf Seite 7.

Klicken Sie auf das Symbol = im CCT-

Klicken Sie auf Konfigurationsvorlage importieren.
Suchen Sie die JSON-Datei und wahlen Sie sie aus.
Uberpriifen Sie die Informationen unter Gerdteeinstellungen importieren:

¢ Ausgewahlte Datei: Name und Speicherort der JSON-Datei, die von lhrem lokalen Computer
hochgeladen wurde.

¢ Anwendbares Modell: Das Kameramodell, auf das die Konfigurationsvorlage angewendet
werden kann.

e Anzahl der zutreffenden Geréate: Listet den Geratenamen, die Modellnummer und die IP-
Adresse von Geraten auf, die aktualisiert werden.

Klicken Sie auf Weiter und dann auf Ubernehmen.
Uberpriifen Sie die Informationen unter Konfigurationsvorlage importieren:

¢ Erfolgreich angewendete Geréte: Listet den Gerdtenamen, die Modellnummer und die IP-
Adresse von Geréten auf, die erfolgreich aktualisiert wurden.

¢ Fehlgeschlagene Gerdte: Listet den Gerdatenamen, die Modellnummer und die IP-Adresse von
Geraten auf, die nicht erfolgreich aktualisiert wurden.

Klicken Sie im Berichtsbereich auf die Schaltflache OK, um einen Bericht zu erstellen.

Uberpriifen Sie die Informationen zum Konfigurationsstatus, um zu sehen, welche Einstellungen
erfolgreich angewendet wurden. Das Symbol x weist auf einen Fehler hin.

Waéhlen Sie die Dreiecksymbole aus, um zusétzliche Einstellungen anzuzeigen. Sie missen die
Einstellung auswdahlen, um die Fehlertibersicht anzuzeigen.

Klicken Sie auf OK.

Klicken Sie auf Liste der erfolgreichen IPs herunterladen , um eine Liste der aktualisierten IP-
Adressen der Kameras zu speichern. Die Liste wird als TXT-Datei gespeichert.

Klicken Sie auf Liste der fehlgeschlagenen IPs herunterladen, um eine Liste der IP-Adressen der
Kameras zu speichern, die nicht aktualisiert werden konnten. Die Liste wird als TXT-Datei gespeichert.

Klicken Sie auf SchlieRen.

Importieren und Anwenden einer Konfigurationsvorlage




Verwenden der CCT-Befehlszeile

Mit der CCT-Befehlszeile kdnnen Sie Aktionen tiber die Befehlszeile ausfiihren und Batch-Anderungen fiir
Standorte mit einer grofken Anzahl von Kameras vornehmen. Mit diesen Batch-Jobs kdnnen Sie
Einstellungen importieren oder exportieren oder die Zertifikate lhrer Kameras verwalten.

Hinweis: Es wird empfohlen, diese Funktionen nur dann tiber die Befehlszeile auszufiihren, wenn
Sie mit der Verwendung von Befehlszeilen bereits vertraut sind.

Aufrufen der CCT-Befehlszeile

Bevor Sie Batch—Anderungen Uber die Befehlszeile vornehmen kdnnen, missen Sie diese starten und zur
richtigen Datei navigieren.

1. Offnen Sie die Befehlszeile auf Inrem Computer. Geben Sie ,,CMD" in der Suchleiste am unteren
Bildschirmrand ein und starten Sie die Eingabeaufforderungs-App.

2. Wechseln Sie zu Ihrem Camera Configuration Tool-Ordner. Um zum Standardspeicherort zu gelangen,
geben Sie ,,C:\Programme (x86) \Motorola Solutions\Camera Configuration Tool™“
ein und drlicken die Eingabetaste.

3. Sobald Sie sich im richtigen Ordner befinden, geben Sie ,,CCT-Batch.exe™ ein und driicken die
Eingabetaste.

Die Hilfeinformationen zu CCT Batch Job werden angezeigt. In dieser Hilfe finden Sie eine
Zusammenfassung aller Befehle und Aktionen, die Sie ausfiihren kdnnen, sowie einige Beispiele fir
die Eingabe der Befehle. Die Exit-Codes werden ebenfalls bereitgestellt, damit Sie eine Rlickmeldung
erhalten, ob eine Aktion erfolgreich war.

Tipp: Orientieren Sie sich bei der Eingabe Ihrer Befehle an den Beispielen in der Hilfe zu CCT
Batch-Jobs.

Verwenden der CCT-Befehlszeile




Befehlszeilenparameter

Die folgenden Parameter werden hier als Referenz angegeben und sind auch in der CCT Batch Job-Hilfe

aufgefihrt.
Befehl Funktion Beschreibung
-a Kamera anhand der IP-Adresse Verwenden Sie diesen Befehl, um eine
__2ddIP <Ip- oder eines Bereichs von IP- einzelne Kamera anhand ihrer IP-
Adressen, an die die folgenden Adresse oder eine Reihe von Kameras
Adresse>

-—addIP <Start-IP>-
<Ende-IP>

-ua

—--user
<Benutzername>

P
—-—passwort
<Kennwort>

-t

--httpPort
<Portnummer>

=S

--httpsPort

Befehlszeilenparameter

Befehle gesendet werden sollen,
identifizieren.

Benutzernamen der Kamera(s)
eingeben, an die Sie einen Befehl
senden mochten.

Kennwort fiir die Kamera(s)
eingeben, an die Sie einen Befehl
senden mochten.

HTTP-Portnummer eingeben, die
fiir die Verbindung mit der/den
Kamera(s) erforderlich ist.

HTTPS-Portnummer eingeben, die
fur die Verbindung mit der/den
Kamera(s) erforderlich ist.

anhand eines IP-Adressenbereichs zu
identifizieren und mit ihnen zu
verbinden. Zum Beispiel:

-a 192.168.1.1-192.168.1.120

Leerzeichen im IP-Bereich sind nicht
zuldssig. Die identifizierten Kameras
sind jene Kameras, an die die
folgenden Import-, Export- oder
Zertifikatsbefehle gesendet werden.

Dieser Befehl wird zusammen mit den
Befehlen -u, -p, -t und -s verwendet, um
die Kamerainformationen einzugeben,
die fiir die Verbindung mit der/den
Kamera(s) erforderlich sind.

Verwenden Sie diesen Befehl
zusammen mit dem Befehl -a, um den
Benutzernamen der Kamera
einzugeben.

Verwenden Sie diesen Befehl
zusammen mit dem Befehl -a, um das
Kennwort der Kamera einzugeben.

Verwenden Sie diesen Befehl
zusammen mit dem Befehl -a, um den
HTTP-Port anzugeben, der fiir die
Verbindung mit der/den Kamera(s)
verwendet werden soll. Dieser
Parameter ist optional. Wird diese
Option ubersprungen, verwendet CCT
Batch den Standardport 80.

Verwenden Sie diesen Befehl
zusammen mit dem Befehl -a, um den




Befehl

Funktion

Beschreibung

<Portnummer>

-f

forceActionExecute

-e

—-—export
"<Datei.csv>"

-i

-—import
"<Datei.csv>"

-d

--downloadCsr
"<Betreff und SAN>"
"<Datei.zip oder
Datei.csr>"

Befehlszeilenparameter

Erzwingt die Ausflihrung des
eingegebenen Befehls unabhéngig
von Problemen.

Exportiert die Einstellungen der
ausgewahlten Kamera(s) als .csv-
Datei.

Importiert die Einstellungen fiir die
ausgewahlte(n) Kamera(s) aus einer
.csv-Datei.

Ladt eine
Zertifikatssignierungsanforderung
(CSR) fur die ausgewahlte(n)
Kamera(s) herunter.

HTTPS-Port anzugeben, der fir die
Verbindung mit der/den Kamera(s)
verwendet werden soll. Dieser
Parameter ist optional. Wird diese
Option Ubersprungen, verwendet CCT
Batch den Standardport 443.

Verwenden Sie diesen Befehl mit
einem der anderen Befehle, um die
Ausflihrung des Befehls zu erzwingen.
Dadurch werden Befehle auf allen
Geraten ausgefiihrt, die eine
Verbindung herstellen kénnen, und alle
Geréte, die offline, in einem
schwebenden Zustand oder
unerreichbar sind, werden
Ubersprungen.

s A

Tipp: Wenn Sie einen Befehl
ohne die Force-Option senden
und eine der Kameras nicht
erreicht werden kann, wird der
Befehl abgebrochen.
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Mit diesem Befehl werden die
Einstellungen aller Uber den Befehl -a
angeschlossenen Kameras in eine .csv-
Datei exportiert. Geben Sie nach dem
Befehl den Namen und den
Speicherort der .csv-Datei an.

Mit diesem Befehl werden die
Einstellungen in einer .csv-Datei auf
alle Uber den Befehl -a
angeschlossenen Kameras importiert.
Geben Sie nach dem Befehl den
Namen und den Speicherort der .csv-
Datei an.

Verwenden Sie diesen Befehl, um eine
CSR im PEM-Format in eine .zip- oder
.csr-Datei fiir die tiber den Befehl -a
verbundene(n) Kamera(s)
herunterzuladen. Fligen Sie nach dem




Befehl

Funktion

Beschreibung

-C

--uploadCrt
"<Datei.zip oder
Datei.crt>"

-r

—-—removeCrt
<Zertifikat-ID>

—-—-removeCrt
<Zertifikat-

ID>;<Zertifikat-ID>

Befehlszeilenparameter

Ladt ein Zertifikat hoch und macht
es zum aktiven Zertifikat flir die
ausgewahlte(n) Kamera(s).

Dies kann in Verbindung mit dem
Befehl remove verwendet werden,
um unerwiinschte Zertifikate zu
entfernen.

Entfernt bestimmte Zertifikate von
Ihrer(n) ausgewahlten Kamera(s).

Befehl -d den zu verwendenden CSR-
Betreff und SAN (alternativer Name des
Betreffs) sowie den Dateinamen und -
typ hinzu, unter dem die CSR
heruntergeladen werden soll.

s 2

Tipp: Weitere Informationen
Uber den Befehl -d und seine
Parameter, einschliellich aller
Optionen und Beispiele,
erhalten Sie, wenn Sie CCT-
Batch.exe --csrHelp
eingeben.
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Verwenden Sie diesen Befehl, um ein
signiertes Zertifikat in einer .zip- oder
.csr-Datei hochzuladen und dieses
Zertifikat zum aktiven Zertifikat fur die
Uber den Befehl -a verbundene(n)
Kamera(s) zu machen. Geben Sie nach
dem Befehl -¢ den Pfad und den
Namen des hochzuladenden Zertifikats
ein.
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Tipp: Sie konnen auch das alte
Zertifikat, das Sie ersetzen,
oder alle nicht verwendeten
Zertifikate als Teil des Upload-
Befehls entfernen, indem Sie -r
OLD oder -r ALL nach dem
Upload-Befehl hinzufligen.
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Verwenden Sie diesen Befehl, um
unerwiinschte Zertifikate von der/den
Kamera(s) zu entfernen, die mit dem
Befehl -a verbunden sind. Geben Sie
nach dem Befehl -r die Zertifikats-ID
des zu entfernenden Zertifikats ein.
Wenn Sie mehrere Zertifikate
entfernen, setzen Sie ein Semikolon
zwischen die verschiedenen Zertifikats-




Befehl Funktion

Beschreibung

-1 Listet die Zertifikate und
Zertifikatsinformationen fiir die
ausgewahlte(n) Kamera(s) auf.

--listCrt

IDs. Zertifikats-IDs sind nicht mit dem
Betreff oder der Seriennummer des
Zertifikats verbunden. Rufen Sie die
Zertifikats-IDs mit dem Befehl -l ab.

s ™

Tipp: In Verbindung mit dem
Upload-Befehl -c konnen Sie
das alte Zertifikat, das ersetzt
wird, oder alle unbenutzten
Zertifikate gleichzeitig mit dem
Hochladen des Zertifikats
entfernen, indem Sie -r OLD
oder -r ALL nach dem Upload-
Befehl hinzufligen.
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Verwenden Sie diesen Befehl, um die
Zertifikate der tiber den Befehl -a
verbundenen Kamera(s) aufzulisten.
Dadurch wird eine Liste der Zertifikats-
ID, des Ablaufdatums und des
gemeinsamen Namens aller Zertifikate
fur diese Kameras generiert. Dem
aktiven Zertifikat wird ein
Ausrufezeichen vorangestellt und es
wird griin hervorgehoben, abgelaufene
Zertifikate werden rot hervorgehoben,
und selbstsignierte oder nicht
vertrauenswirdige Zertifikate sind
grau.

Tipps zur Verwendung der Befehlszeile

Beachten Sie die folgenden Tipps, wenn Sie CCT Batch-Befehle uUiber die Befehlszeile ausfiihren:

Tipps zur Verwendung der Befehlszeile




e Ein Exit-Code von 0 bedeutet, dass der Befehl erfolgreich ausgefiihrt wurde. Alle anderen Exit-Codes
sind in der Hilfe zu CCT Batch aufgefiihrt.

e N

Tipp: Sie konnen den Exit-Code des letzten abgeschlossenen Batch-Jobs aus dem System
abrufen:

— CMD.exe: Geben Sie die Variable %errorlevel% ein. Beispiel: echo %errorlevel%.

— PowerShell: Geben Sie die Variable $LastExitCode ein. Beispiel: echo $LastExitCode.
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e Es kann einige Minuten dauern, bis CCT Batch nach der Eingabe eines Befehls nach Kameras sucht.

¢ Wenn sich eine der Kameras, zu denen Sie eine Verbindung herstellen, nicht in einem Zustand
befindet, in dem sie angemeldet werden kann, wird der Batch-Prozess angehalten, sofern nicht der
Befehl -f force verwendet wird.

¢ Wenn das Passwort leer ist, verwenden Sie stattdessen Anflihrungszeichen (""). Wenn Sie PowerShell
verwenden, kdnnen Sie kein leeres Kennwort verwenden.

* Wenn das Passwort ein Leerzeichen enthdlt, setzen Sie es auf beiden Seiten in Anflihrungszeichen ("
"). Dies wird jedoch in PowerShell nicht funktionieren.

Tipps zur Verwendung der Befehlszeile




Gerateprotokolle

Um lhnen beim Uberpriifen und Untersuchen von Problemen zu helfen, kénnen Sie eine Kopie der
Kameraprotokolle herunterladen und einen Livestream der Protokollmeldungen verfolgen.

1. Filtern Sie die Kameraliste, um nur die Kameras anzuzeigen, die Sie protokollieren mdchten.
2. Wahlen Sie in der rechten oberen Ecke —mm > Gerdteprotokolle.

Klicken Sie im Fenster Gerateprotokolle auf Protokolle in Datei schreiben.
4. Wahlen Sie einen Speicherort fir die Protokolldatei.

Die vorhandenen Kamera-Protokolle werden automatisch heruntergeladen. Das System fahrt fort, die
Live-Kameraprotokolle zu streamen und aufzuzeichnen, bis Sie auf Anhalten klicken oder das
Gerateprotokolle-Fenster schlieken. Wahrend die Protokolle gestreamt werden, kénnen Sie die
Kameras weiterhin mit dem Camera Configuration Tool bearbeiten.

Die linke Gerate-Liste im Fenster Gerateprotokolle enthalt die in der Protokolldatei enthaltenen Kameras.
In der rechten Protokolle-Liste befinden sich die Protokollmeldungen in chronologischer Reihenfolge.

Der Protokolldatenstrom wird automatisch zur neuesten Nachricht gescrollt, bis Sie auf eine Nachricht im
Datenstrom klicken. An dieser Stelle stoppt das automatische Scrollen, so dass Sie die Nachricht lesen
kénnen, wahrend der Protokollstrom fortgesetzt wird. Damit die Anwendung das automatische Scrollen
wieder aufnimmt, ziehen Sie die Scrollleiste an das Ende.

Sie kdnnen anhand der Seriennummer erkennen, auf welches Gerét in der Protokollmeldung verwiesen wird.
Wenn eine Kamera offline geht, stoppt die Kamera die Aufzeichnung, bis sie wieder online ist. Die anderen
Kameras in der Liste Gerate streamen ihre Protokolle weiter.

Die Protokolldatei, die Sie gespeichert haben, hat das TXT-Format. Sie kénnen das gespeicherte Protokoll
auch in einem Textleser anzeigen.

Bei jedem Offnen des Gerateprotokolle-Fensters wird das vorherige Protokoll angezeigt. Wenn Sie auf
Protokolle in Datei schreiben klicken, wird die Liste Gerate mit den neuesten gefilterten Kameras aktualisiert
und eine neue Protokolldatei gespeichert.

Geréateprotokolle
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